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PASTAND 1

Sagsegte skal anerkende, at Logningsbekendtgerelsen er ugyldig og dermed ikke kan
héndhaeves.

PASTAND 2
Sagsegte skal anerkende, at udbyderes logningsforpligtelse gjeblikkeligt opharer.
PASTAND 3

Sagsogte skal anerkende, at der ikke méa opretholdes eller indferes en generel og ud-
differentieret logning af samtlige trafikdata og lokaliseringsdata i strid med EMRK og
Chartret.

1. INDLEDENDE BEM/ARKNINGER

Denne sag handler om Sagsggtes uretmaessige krav til teleudbyderes logning af tele-
kunders trafikdata i medfer af den ugyldige bekendtgorelse nr. 988 af 28. september
2006 om udbydere af elektroniske kommunikationsnet og elektroniske kommunika-
tionstjenesters registrering og opbevaring af oplysninger om teletrafik ("Logningsbe-
kendtgerelsen"). Ligesom sagen handler om Sagsegtes fortsatte opretholdelse af en
lovgivning, der strider med EU-retten, Charteret og EMRK, selvom dette ved flere lej-
ligheder direkte er statueret af EU-Domstolen og i gvrigt tilpasset i gvrige sammenlig-
nelige medlemsstater.

Logningsbekendtgarelsen indebarer en forpligtelse for alle teleudbydere til at logge
sine kunders tele- og metadata. Ved alle former for kommunikation imellem kundens
enhed, eks. mobiltelefon, og udbyderens net registreres og tidsstemples oplysninger
om kundens identitet. For mobile enheder registreres placering af kunden og type af
kommunikation. Logningen omfatter derudover bade ind- og udgdende kommunika-
tion. Sa snart en mobil enhed er teendt og forbundet til en telemast, bliver dens place-
ring registreret og gemt iht. Logningsbekendtgerelsen. Fordi mobilenhedens “finger-
aftryk” (IMEI-nummer) registreres, er det ikke engang nedvendigt at have et SIM-
kort i den mobile enhed. Med disse oplysninger er det muligt at fastlaegge, hvem der
har kommunikeret, pa hvilket tidspunkt kommunikationen er foregaet, hvor de pa-
geldende personer har befundet sig pa tidspunktet for kommunikationen samt hyp-
pigheden af de pageldende personers kommunikation med hinanden. Ud fra disse
data er det sdledes muligt at f3 kendskab til de berorte personers vaner i dagligdagen,
deres opholdssteder og sociale relationer.

Logningsforpligtelsen indeberer ikke en forpligtelse til at fa adgang til eller registrere
indholdet af kommunikationen, men alene ovennavnte metadata.
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Som udtrykt i dommene fra EU-Domstolen, Tele2/Watson (C-203/15 og C-698/15)
(herefter "Tele2/Watson") og Digital Rights Ireland (C-293/12 og C-594) (herefter
"Digital Rights Ireland") er logning af metadata dog mindst lige s& indgribende i den
personlige frihed og privatlivets fred som overvagning af borgerens kommunikation.
Visse aspekter, sdsom logning af borgerens fysiske placering, anses tilmed for at veere
mere indgribende end safremt indholdet af kommunikationen var genstand for log-
ning. Med logning af metadata kan der nemlig tegnes et saerdeles detaljeret billede af
alt hvad borgeren gor og teenker i lobet af en almindelig hverdag.

Logningsbekendtgarelsen er udstedt i medfor af Retsplejelovens § 786, stk. 4 og 7, der
implementerer Europa Parlamentets og Radets Direktiv 2006/24/EF af 15. marts
2006 om lagring af data genereret eller behandlet i forbindelse med tilvejebringelse af
offentligt tilgaengelige elektroniske kommunikationstjenester eller elektroniske kom-
munikationsnet og om &ndring af direktiv 2002/58/EF ("Logningsdirektivet").

I 2014 erklerede EU-Domstolen i Digital Rights Ireland Ltd, Logningsdirektivet
ugyldigt. EU-Domstolen begrundede dommen med at Logningsirektivet stred mod
den Europziske Unions Charter om Fundamentale Rettigheder ("Chartret"), hen-
holdsvis art. 7 om respekt for retten til privatliv og familieliv, sit hjem og sin kommu-
nikation, art. 8 om retten til beskyttelse af sine personoplysninger, samt med begrun-
delsen, at der ikke var tale om en proportional undtagelse efter art, 52, stk.1. De sven-
ske og engelske nationale implementeringer af Logningsdirektivet blev tilsvarende
fundet i strid med Chartret af EU-Domstolen i Tele2/Watson.

Logning er siledes et omrade, der er underlagt EU-retten. Danmark kan derfor ikke
under henvisning til det EU-retlige forrangsprincip indfere eller opretholde danske
logningsforpligtelser i Logningsbekendtgorelsen, der strider imod EU-retten; herun-
der EU-Domstolens afggrelser. Derudover er logningsforpligtelsen i Logningsbe-
kendtggerelsen i strid med dansk ret i form af Chartret og EMRK, der begge er en del
af dansk ret.

P& trods heraf har Sagsegte valgt fortsat at opretholde og handhaeve Logningsbe-
kendtggrelsen i Danmark. Handhavelsen er bl.a. kommet til udtryk i brev af 16. marts
2017 til brancheorganisationen “Teleindustrien”, vedlagt som bilag 1, hvor sagsegte
pabyder teleudbydere fortsat at overholde Logningsbekendtgarelsen pa trods af de se-
neste afggrelser fra EU-Domstolen. Sagsogte tager ikke effektive skridt til at eendre de
nuverende uretmassige danske logningskrav, men har gentagne gange udskudt be-
handlingen af revisionen af Logningsbekendtgarelsen og har endvidere vaegret sig
mod at endret kravet i det hele taget.

De danske udbydere gnsker ikke at kraenke borgernes rettigheder ved at vaere tvunget
til en fortsat retsstridig generel logning og opbevaring af alle deres kunders teleop-
lysninger. Danske borgere vil heller ikke acceptere en fortsat indgribende kraenkelse
af deres privatliv, der bade er i strid med dansk lovgivning, EU- og menneskeretten.

Sagseger har derfor som en bred reprasentant for udbydere og slutbrugere anlagt
denne sag for at pabyde Sagsogte at respektere menneskeretten, efterleve EU-Dom-
stolens afgarelser og begranse det fortsatte brud pa danske borgeres retssikkerhed i
form af beskyttelse af deres teleoplysninger.

2. SAGSFREMSTILLING
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Sagens parter
2.1.1 Sagsager

Sagsoger er en forening, der er oprettet med henblik pa at pétale Sagsagtes ugyldige
opretholdelse af logningskravet i Logningsbekendtgorelsen.

Foreningen bestar af en bred medlemsskare, som alle er berorte af Sagsogtes opret-
holdelse af Logningsbekendtgerelsen. Blandt medlemskredsen er private, der er gen-
stand for den uretmaessige logning, it-professionelle der gennemfgrer den uretmaessi-
ge logning, samt teleudbydere, der skal foretage indgrebet i deres kunders privatliv
ved at gennemfore den uretmaessige logning.

Sagsogtes vedtaegter fremlegges som bilag 2. Det folger af disses punkt 2.1, at fore-
ningens formal er at "forberede, koordinere og stette, herunder ekonomisk, sagsan-
lzeg ved danske domstole med det formadl at fa kendt Logningsbekendtgerelsen ulov-
lig.”

Foreningen er saledes en interessesammenslutning, der er stiftet med henblik pa an-
leeggelse af naervaerende sag.

2.1.1.1  Sagsggers retlige interesse
Det leegges til grund, at Sagseger har forneden retlig interesse.

Foreningens medlemmer har stiftet Foreningen for at forfelge sit forméal sammen, da
Foreningens medlemmer enkeltvist, hverken fagligt eller gkonomisk, har ressourcer
til at forfolge sine rettigheder ved at anlaegge sarskilte sager. Dannelsen af interesse-
sammenslutningen som en forening har séledes veret en nedvendig forudsetning for,
at medlemmerne kan forfolge deres retlige interesse i at fa kendt logningskravet i Log-
ningsbekendtgerelsen ugyldigt.

I dansk ret er retlig interesse et dynamisk begreb, der naermere fastsattes i retsprak-
sis. At have retlig interesse kan sidestilles med, at have en retligt beskyttelsesveerdig
interesse.

I litteraturen antages det, jf. til eksempel U.2000.B.319 af professor lic.jur. Gorm Tof-
tegaard Nielsen, at "retlig interesse" forudsetter, at tre kumulative betingelser er op-
fyldt:

i. om spergsmalet, der gnskes forelagt domstolene, er egnet til at blive af-
gjort af domstolene,

ii. om spergsmalet er aktuelt, og
iii. om den potentielle sagsager har tilstrakkelig tilknytning til sagen.
Det leegges indledningsvist til grund, at domstolene i deres natur har kompetence til
at afgore dette retslige spergsmal, idet spergsmalet vedrerer afgraeensningen mellem

national ret og EU-ret.

Dernast har spergsmalet aktualitet, idet logningskravet fortsat de facto opretholdes i
strid med menneske- og EU-retten, som nermere uddybet nedefor i afsnit 2.6
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I forhold til Sagsegers tilstraekkelige tilknytning til sagen, kan anferes, at Logningsbe-
kendtgerelsen har danske udbydere som pligtsubjekter og danske statsborgere som
retssubjekter. Sdledes har Logningsbekendtgerelsen direkte virkning pa Sagseger
(foreningens medlemmer), idet Logningsbekendtgerelsen indskraenker disses rettig-
heder (herunder serligt retten til respekt for privatliv), sidan som disse er fastsat i
Chartret og EMRK. Det bemarkes i den forbindelse, at EMRK artikel 8 beskytter sa-
vel fysiske som juridiske personers privatliv, jf. Lorenzen et al, EMRK med kommen-
tarer (2011), s. 642 f.

EMRK art. 8 og Chartrets art. 7 paleegger endvidere den danske stat at tilvejebringe en
effektiv domstolskontrol mod indgreb i borgernes privatliv. Foreningens medlemmer
har séledes en interesse i, at statens positive forpligtelse til at sikre individets ret til
privatliv hdndheeves.

Foreningers sggsmalsret er endvidere anerkendt i retspraksis, jf. U.1994.780 @ ("Gre-
enpeace-dommen"). I Greenpeace-dommen anerkendte landsretten, at Greenpeace
som forening kunne anlagge et civilt sogsmal mod Trafikministeriet med pastand om,
at en afggrelse var i strid med lovgivningen. Landsretten begrundede i sagen blandt
andet sggsmalsretten med at: "segsmalet klart faldt inden for det formdal, der er be-
skrevet i Greenpeaces vedtagter."

Med Greenpeace-dommen anerkendes saledes den ideelle foreningsinteresse som et
legitimt og tilstraekkeligt motiv for at indlede en retssag.

Det folger af bilag 2 at formélet med Sagsegers forening netop indeholder en retlig
forfolgelse af sin interesse i at bringe uberettiget logning til ophgr.

Videre henvises til Hgjesterets dom af 12. august 1996 ("Maastricht-dommen"), som
vedrgrte spergsmalet om, hvorvidt Danmarks tiltreedelse af Maastrichttraktaten var
grundlovsstridig. I denne sag fik en raekke borgere realitetsbehandlet deres sag, idet
de af Hojesteret blev anerkendt til at have retlig interesse. Hojesteret udtalte i denne
formalitetsafgorelse, at:

"Ved afgerelsen af, om appellanterne bor have adgang til at fa dette sporgsmal pro-
vet ved domstolene, ma der lagges vagt pd, at tiltraedelsen af Traktaten om Den Eu-
ropeeiske Union indebeerer overforsel af lovgivningskompetence inden for en rakke
almene og vasentlige livsomrader og derfor i sig selv er af indgribende
betydning for den danske befolkning i almindelighed. [vores fremhav-
ning]"

[...]

"Pa grund af tiltraedelseslovens generelle og indgribende betydning [vores
fremhaevning] har appellanterne en vaesentlig interesse i at fa deres pdstande pro-
vet. Hojesteret finder, at der under disse omstaendigheder ikke er tilstrackkeligt
grundlag for."

[...]

"Hojesteret finder herefter, at appellanterne har forneden retlig interesse i at fa
deres pastande provet. Der er ikke tilstraekkeligt grundlag for at fastsla, at pastan-
dene efter deres udformning eller af andre grunde er uegnede til at blive taget under
pdkendelse."”
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Denne sag har tilsvarende generel og indgribende betydning for den danske befolk-
ning, ligesom der er tale om almene og veasentlige livsomrader, der derfor i sig selv er
af indgribende betydning for den danske befolkning i almindelighed. Det er tilfeeldet,
idet logningskravet i Logningsbekendtgerelsen indebaerer en omfattende registrering
af alle slutbrugere — dvs. nasten hele den danske befolknings opkaldsinformation og
lokaliseringsdata — i strid med Chartret og EMRK.

2.1.2  Sagsggte

Sagsogte er Justitsministeren. Sagsegte er i medfer af lovgivningen bemyndiget til at
udstede lovgivning vedrerende logning af telekommunikation, hvorfor ansvaret for
denne lovgivnings lovlighed tilsvarende pahviler denne, jf. ogsé lov nr. 1964-04-15 nr.
117 (ministeransvarsloven) §§ 4-5, jf. ogsa lov nr. 169 af 5. juni 2953 (grundloven) § 14
stk. 1, 4. pkt.

Angivelse af den ansvarlige minister som sagsogte, er i overensstemmelse med Maa-
stricht-dommen, hvor sagsegte i begge instanser tilsvarende var den relevante ressort
minister.

Logning i medfor af Logningsdirektivet og Logningsbekendtgorelsen
2.2.1 Logningsdirektivet

I 2006 blev Logningsdirektivet vedtaget. Logningsdirektivet palagde udbydere af tele-
net og teletjenester at foretage registrering og opbevaring (logning) af oplysninger om
teletrafik og at sikre, at disse data gares tilgengelige i forbindelse med efterforskning,
afsloring og retsforfolgning af alvorlige forbrydelser.

Logningsdirektivet havde til formal at harmonisere medlemsstaternes regler om log-
ning, da der var store forskelle mellem disse nationale regler. Medlemsstaternes lov-
givning blev vedtaget med henblik pa at forebygge, efterforske, afslgre og retsforfalge
strafbare handlinger, inklusiv terror. Reglerne udgjorde imidlertid en hindring for det
indre marked for elektronisk kommunikation, idet udbyderene skulle opfylde forskel-
lige krav for sa vidt angik de typer trafikdata og lokaliseringsdata, der skulle lagres, og
for sa vidt angik betingelserne for lagring og lagringsperioden.

Derudover var Logningsdirektivet et resultat af at Det Europaeiske Rad ved erklering
af 25. marts 2004 om bekampelse af terrorisme blev palagt at opstille regler for
teleudbyderes lagring af kommunikationsdata p4 EU-niveau, idet trafikdata og lokali-
seringsdata betragtedes som havende stor betydning for efterforskningen af terroris-
me.

2.2.2 Logningsbekendtgorelsen er en dansk overimplementering af
Logningsdirektivet

2.2.2.1 Retsplejelovens § 786, stk. 4 og 7

Logningsdirektivet blev implementeret ved Retsplejelovens § 786, stk. 4 og 7.
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Bestemmelser om logning var allerede indsat i Retsplejeloven ved Lov nr. 378 af 6.
juni 2002 om andring af straffeloven, retsplejeloven m.fl., som led i gennemforelsen
af FN-konventionen til bekaeempelse af finansiering af terrorisme, FN's Sikkerhedsrads
resolution nr. 1373 samt gvrige initiativer til bekeempelse af terrorisme, men blev her-
efter tilpasset som folge af Logningsdirektivet den 15. september 2007 i henhold til
bekendtggerelse nr. 986 af 28. september 2006.

Efter retsplejelovens § 786, stk. 4, pahviler det siledes udbydere af telenet eller tele-
tjenester at foretage registrering og opbevaring (logning) i 1 ar af oplysninger om tele-
trafik til brug for efterforskning og retsforfelgning af straftbare forhold. Sagsggte kan
fastsaette naermere regler herom. Efter retsplejelovens § 786, stk. 7 kan der fastsettes
bestemmelser om badestraf ved overtradelse af de regler, som Sagsggte fastsatter ef-
ter stk. 4.

Retsplejelovens regler fastsetter derudover, i hvilke tilfaelde politiet i efterforsknings-
ogjemed kan fa adgang til loggede data, hvilket alene er ved forevisning af retskendelse
og hovedsagligt ved mistanke om saerlig farlig kriminalitet.

2.2.2.2 Reglerne i Logningsbekendtgorelsen

I medfer af retsplejelovens § 786, stk. 4 og 7 blev Logningsbefgjelsen anvendt ved
ikrafttreedelse af Logningsbekendtgarelsen, der ogsa tradte i kraft den 15. september
2007.

Det fremgar af Logningsbekendtgerelsens § 1, at udbydere af elektroniske kommuni-
kationsnet eller -tjenester til slutbrugere skal foretage registrering og opbevaring af
oplysninger om teletrafik, der genereres eller behandles i deres net, séledes at disse
oplysninger vil kunne anvendes som led i efterforskning og retsforfelgning af strafba-
re forhold.

Udtrykket udbyder skal forstas i overensstemmelse med samme udtryk i lov om elek-
troniske kommunikationsnet og -tjenesters ("Teleloven") § 2, nr. 1. Det betyder, at alle
parter, der pa kommercielt grundlag stiller kommunikationsnet eller -tjenester til ra-
dighed for slutbrugere, skal foretage registrering og opbevaring af en reekke oplysnin-
ger. Udbyderbegrebet er ganske bredt og deekker bade traditionelle teleudbydere, sa-
som tele, mobil og bredbandsudbydere, samt udbydere af nye teknologier, der baserer
sig pa internetforbindelse, samt generel wifi-adgang, mv. Der er séledes tale om en
ganske bred skare af udbydere, der skal logge en meget stor mengde data.

Efter Logningsbekendtgorelsens § 4 skal udbyderne registrere en raekke nermere an-
givne oplysninger om fastnet- og mobiltelefoni samt SMS-, EMS- og MMS-kommuni-
kation. Det geelder bl.a.:

i.  oplysninger om det opkaldende og det opkaldte nummer,

ii.  tidspunktet for kommunikationens start og afslutning,
iii.  og — for sa vidt angar mobiltelefoni — den eller de celler og placeringen af de
tilherende master, mobiltelefonen er forbundet til p4 kommunikationstids-

punktet,

iv.  samt oplysninger om anonyme tjenester (taletidskort).
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2.3

Oplysningerne giver dermed mulighed for, at politiet kan fastsla, hvem der har kom-
munikeret med hvem, hvornér og hvor de befandt sig pa tidspunktet for kommunika-
tionen.

Efter Logningsbekendtgorelsens § 5 skal udbyderne registrere visse naermere angivne
oplysninger om en brugers adgang til internettet. Det gaelder bl.a. tidspunktet for
kommunikationens start og afslutning og oplysninger om den tildelte brugeridentitet
(IP-adresse) pa det pageldende tidspunkt.

Ifolge Logningsbekendtgorelsens § 6 skal udbyderne ogsa registrere en reekke naerme-
re angivne oplysninger om brug af udbyderens egne e-mail- og internettelefonitjene-
ster, herunder bl.a. oplysninger om modtagende og afsendende e-mailadresser.

Udbyderne er ikke péalagt at registrere eller opbevare indholdet af kommunikation,
hverken i forbindelse med telekommunikation, brug af internettet eller brug af udby-
derens egne kommunikationstjenester.

De registrerede oplysninger opbevares i 1 ar, jf. Logningsbekendtgerelsens, § 9, og
manglende iagttagelse af logningspligten efter bekendtggrelsen straffes med bade, jf.
§ 10.

Loggede data kan alene udleveres til politiet efter retskendelse, og der er endvidere et
krav om, at personel hos udbyderne, der har adgang til de loggede data skal veere sik-
kerhedsgodkendt.

Logning er underlagt EU-retten og der kan dermed ikke indfeores sarlige
nationale logningsregler i strid med EU-retten

2.3.1 EU-rettens forrangsprincip
Danmark tiltradte de Europziske Fallesskaber den 1. januar 1973.

Ved Danmarks tiltreedelse af EF-samarbejdet (senere EU) blev der indfert en serlig
retsorden, som medferte en vis suveranitetsafgivelse til EU. Denne suveranitetsafgi-
velse er hjemlet i dansk ret ved grundlovens § 20 og lov 1972/447 om Danmarks til-
traedelse af EF ("Tiltreedelsesloven™).

Suveranitetsafgivelsen medfarer, at visse kompetencer kan overlades til mellemfolke-
lige myndigheder (EU). De konkrete suveranitetsafgivelser skal dog konkret vedtages
i specifikke traktater.

Rédets kompetence til at harmonisere medlemsstaters love falger af bl.a. artikel 94 og
95 i traktaten om den Europaeiske Union og traktaten om oprettelse af det europaeiske
feellesskab (2002/C 325/1) (herefter "Nice traktaten"). EU har med hjemmel heri
kompetence til at fastsatte regler vedrorende det falles markeds oprettelse og funk-
tion.

Medlemsstaterne kan i naturlig forleengelse af denne kompetenceoverdragelse ikke
have en national lovgivning, der strider mod EU-lovgivning, hvortil medlemsstaterne
har overdraget dens kompetence til EU. Dette betegnes forrangsprincippet. Forrangs-
princippet er ved flere lejligheder blevet fastsldet. I EU 6/64, Costa mod Enel, udtalte
EU-Domstolen til eksempel "en senere ensidig retsakt kan ikke ga forud for feelles-
skabsretten".
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Ogsa de danske domstole har tage stilling til forrangsprincippet, jf. Maastricht-dom-
men og U.2017.824 (Ajos). De danske domstole anerkender ligeledes forrangsprincip-
pet under forudsatning af, at EU-retten ikke har forrang frem for grundloven samt at
EU-retsakten ikke overskrider greenserne for den ved Tiltredelsesloven afgivne su-
veranitet.

Tvisten i denne sag vedrerer netop det forhold, at en national lov bl.a. gar imod EU-
retten, hvilket er i strid med det EU-retlige forrangsprincip. Danmark kan séledes
ikke opretholde lokal lovgivning, der strider mod et omrade, som Danmark har afgivet
kompetence til EU om at lovgive pa.

Sagsogte skal dermed anerkende, at logningskravet i Logningsbekendtgerelsen er
ugyldigt allerede med henvisning til det EU-retlige forrangsprincip.

Logning er i strid med dansk ret i gvrigt, da Chartret og EMRK er en del af
dansk ret

2.4.1 Chartret er en del af dansk ret

Chartret er en fuldgyldig del af dansk ret, jf. Hgjesterets domme om Maastricht- og
Lissabon-traktaterne, (UfR 1998.800 H og UfR 2013.1451 H). Sagsegte er derfor ud-
trykkeligt forpligtet til at overholde Chartret, jf. legalitetsprincippet og Chartrets art.
51, stk. 1.

Det folger af Chartrets artikel 7, at "enhver har ret til respekt for sit privatliv og
SJamilieliv, sit hjem og sin kommunikation" [vores fremhavning].

Af Chartrets artikel 8 folger, at "enhver har ret til beskyttelse af personop-
lysninger, der vedrorer ham/hende. Disse oplysninger skal behandles rime-
ligt, til udtrykkeligt angivne formal og pa grundlag af de berorte perso-
ners samtykke eller pa et andet berettiget ved lov fastsat grundlag. En-
hver har ret til adgang til indsamlede oplysninger, der vedrorer
ham/hende, og til en berigtigelse heraf. [...]" [vores fremhavning].

Videre folger af Chartrets artikel 11, at "enhver har ret til ytringsfrihed. Denne ret
omfatter meningsfrihed og frihed til at modtage eller meddele oplysninger
eller tanker uden indblanding fira offentlig myndighed og uden hensyn
til landegranser." [vores fremhavning].

Slutteligt folger af Chartrets artikel 52 stk. 1, at "enhver begransning i udo-
velsen af de rettigheder og friheder, der anerkendes ved dette charter,
skal vaere fastlagt i lovgivningen og skal respektere disse rettigheders og
friheders vasentligste forhold. Under iagttagelse af proportionalitets-
princippet kan der kun indfores begransninger, safremt disse er nod-
vendige og faktisk svarer til mal af almen interesse, der er anerkendt af
Unionen, eller et behov for beskyttelse af andres rettigheder og frihe-
der."” [vores fremhavning].

2.4.2 EMRK er en del af dansk ret
Chartret inkorporerer Den Europaiske Menneskerettighedskonvention (EMRK) i EU-

retten, jf. EU-traktatens art. 6, stk. 2, som affattet efter Lissabon-traktaten, i EU-
retten.
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2.5

I henhold til traktatens art. 6, stk. 3 indgar de grundleeggende rettigheder, som de er
garanteret ved EMRK, i Chartret. Dette var en stensatning af princippet fra bl.a. C-
260/89 af 18. juni 1991, ERT mod DEP. Retten til respekt for privat- og familieliv er
skrevet i lyset af EMRK art. 8 og Menneskerettighedsdomstolens praksis herfor, jf.
EMRK med kommentarer artikel 1-9 (Lorenzen et al, 2011), side 50 f.

EMRK er séledes tilsvarende en del af dansk ret.
2.4.3 Pligt til overholdelse af Chartret og EMRK

I henhold til Chartrets artikel 7 og EMRK artikel 8 har Sagsagte en positiv forpligtelse
til at sikre borgernes privatliv, bade horisontalt og vertikalt. Det kan ikke bestrides, at
Sagsogtes brev af 16. marts 2017, jf. bilag 1, palagde én privat part at kreenke en an-
dens privatliv. Udover den manglende hjemmel, var denne handling klart i strid med
den danske stats positive forpligtelse til at sikre privatliv.

EU-Domstolens afgorelser om, at Logningsdirektivet og nationale log-
ningsregler strider mod Chartret og dermed ogsa EMRK

2.5.1 Digital Rights Ireland

Ved dom af 8. april 2014 i Digital Rights Ireland erkleerede EU-Domstolen Lognings-
direktivet ugyldigt med henvisning til, at EU-lovgiver havde overskredet de granser,
der folger af proportionalitetsprincippet i artikel 7, 8 og 52, stk. 1i Chartret.

I afgorelsen fastlagde EU-Domstolen indledningsvist i premis 34-36, at teleudbyder-
nes pligt til at lagre trafik- og lokaliseringsdata og de kompetente myndigheders ad-
gang til dataene udger et klart og alvorligt indgreb i retten til respekt for
privatliv og retten til beskyttelse af personoplysninger, der er sikret ved
Chartrets artikel 7 og 8.

EU-Domstolen indledte herefter en undersoggelse af, om indgrebet var begrundet, pro-
portionelt og hjemlet i lov. EU-Domstolen udtaler: "I henhold til Chartrets artikel 52,
stk. 1. skal enhver begraensning 1 udevelsen af de rettigheder og friheder, der aner-
kendes ved Chatret, vaere fastlagt i lovgivningen og respektere disse rettigheders og
friheders vasentlige indhold, og der kan under iagttagelse af proportionalitetsprin-
cippet kun indferes begransninger, sdfremt disse er nedvendige og faktisk svarer til
mal af almen interesse, der er anerkendt af Unionen, eller et behov for beskyttelse af
andres rettigheder og friheder.”

EU-Domstolen fastlagde i den forbindelse i preemis 38-40, at logningspligten ikke in-
debar en kraenkelse af det vaesentligste indhold af retten til respekt for privatliv og fa-
milieliv og retten til beskyttelse af personoplysninger. Pligten til at gore disse data til-
gangelige for de kompetente myndigheder i forbindelse med efterforskning, afslering
og retsforfelgning af grov kriminalitet forfolger endvidere et mél for EU af almen
interesse, da det bidrager til bekaempelsen af grov kriminalitet og international terro-
risme og i sidste ende til den offentlige sikkerhed.

EU-Domstolen undersogte herefter om Logningsdirektivet var proportionalt, herun-

der om reglerne i Logningsdirektivet er egnede til at gennemfore maélet, og om det gik
videre, end hvad der er nadvendigt og passende for at na det tilsigtede mal.
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I preemis 49 og 51-53 udtalte EU-Domstolen, at logningspligten var egnet til at gen-
nemfore det mal, Logningsdirektivet forfolger, men at det imidlertid ikke er propor-
tionelt, uanset Logningsdirektivet anses for nedvendig for at bekeempe grov kriminali-
tet. Efter EU-Domstolens faste praksis kraver beskyttelsen af personoplysninger end-
videre, at undtagelser fra eller begreensninger i beskyttelsen af personoplysninger skal
holdes inden for det strengt nedvendige, jf. dom af 7. november 2013 29 IPI, C-
473/12, premis 39, dom af 16. december 2008, sag C-73/07, Satakunnan Markki-
naporssi og Satamedia, praemis 56, og dom af 9. november 2011 i de forenede sager C-
92/09 og C-93/09, Volker und Markus Schecke og Eifert, preemis 77 og 86.

P& den baggrund anferte EU-Domstolen i praemis 54 at EU-lovgivning skulle fastsaette
klare og precise regler, som regulerer raekkevidden og anvendelsen af logningen og
som opstiller en raekke mindstekrav, saledes at de personer, hvis data er blevet lagret,
rader over tilstraekkelige garantier, det gor det muligt effektivt at beskytte deres perso-
noplysninger mod risiko for misbrug og mod ulovlig adgang til og anvendelse af op-
lysningerne.

I forhold til spergsmalet om hvorvidt indgrebet var begraenset til det strengt nedven-
dige, fremhaevede EU-Domstolen i preemis 56-58, at Logningsdirektivet foreskrev lag-
ring af alle trafikdata vedrerende fastnettelefoni, mobiltelefoni, internetadgang samt
e-mail og telefoni via internettet, hvilket omfatter alle elektroniske kommunikations-
midler, hvis anvendelse er meget udbredt og af stigende betydning i den enkeltes dag-
ligdag. Derfor omfattede Logningsdirektivets logningsregler alle personer, alle kom-
munikationsmidler og samtlige trafikdata uden nogen form for differentiering, be-
gransning eller undtagelse, selv om personer ikke har nogen direkte eller indirekte
forbindelse til grov kriminalitet.

EU-Domstolen anferte derudover i preemis 59, at Logningsdirektivet ikke kraevede
nogen sammenhang mellem de data, der skal larges, og truslen mod den offentlige
sikkerhed, og at lagringen ikke var begraenset til en lagring rettet mod data vedreren-
de et bestemt tidsrum og/eller et bestemt geografisk omrade og/eller en given person-
kreds, der pa den ene eller anden méde kan vere indblandet i grov kriminalitet. Log-
ningen var heller ikke begranset til personer, der af andre grunde ville kunne bidrage
til forebyggelsen, afsloringen eller retsforfolgningen af grov kriminalitet.

EU-Domstolen bemarkede endvidere i premis 60-62, at Logningsdirektivet ikke fast-
satte et objektivt kriterium, der muliggjorde afgreensning af de kompetente myndighe-
dernes adgang til de lagrede data og den efterfolgende anvendelse heraf, samt at den
ikke fastseetter materielle og processuelle betingelser herfor.

Logningsdirektivet indeholdte sédledes ikke regler for, at denne adgang og efterfol-
gende anvendelse er strengt begranset til forebyggelse og afsloring af preecist afgraen-
sede strafbare handlinger. Logningsdirektivet fastsatte heller ikke et objektivt kriteri-
um, der gor det muligt at begranse antallet af personer bemyndiget til at fa adgang til
og efterfglgende anvende dataene til det strengt noedvendige, ligesom Logningsdirekti-
vet ikke fastsatte regler for forudgaende kontrol, foretaget af enten EU-Domstolen el-
ler en uafheengig administrativ enhed, af de kompetente myndigheders adgang til de
lagrede data.

Afslutningsvist anforte EU-Domstolen i preemis 63-64, at der ved fastleeggelsen af va-

righeden for datalagring ikke blev sondret mellem de forskellige kategorier af data,
der skal lagres, og deres relevans for det mal, Logningsdirektivet forfelger.
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Pa baggrund af ovenstiaende betragtninger konkluderede EU-Domstolen
folgende i praemis 65: "Det fremgar af det ovenstaende, at direktiv
2006/24 ikke fastsztter klare og przcise regler, der regulerer rakkevid-
den af indgrebet i de grundlazggende rettigheder, som er fastslaet i
chartrets artikel 7 og 8. Det ma derfor fastslas, at dette direktiv indebae-
rer et indgreb i disse grundlaggende rettigheder, som er meget vidtrak-
kende og af szrligt alvorlig karakter i EU’s retsorden, uden at dette ind-
greb er pracist afgranset af bestemmelser, der gor det muligt at sikre,
at det faktisk er begrzaenset til det strengt nodvendige."

Derudover konkluderede EU-Domstolen i premis 66-68, at Logningsdirektivet ikke
fastsatte tilstraekkelige garantier, der muliggjorde en effektiv beskyttelse af personop-
lysninger mod risiko for misbrug og mod ulovlig adgang til og benyttelse af oplysnin-
gerne. Hertil kraever Logningsdirektivet ikke, at udbyderne implementerer tekniske
og organisatoriske sikkerhedsforanstaltninger, der sikrer et hgjt beskyttelses- og sik-
kerhedsniveau, ligesom Logningsdirektivet ikke fastsatter krav om, at dataene skal
lagres inden for EU's omrade.

I preemis 69 erklaerer EU-Domstolen herefter Logningsdirektivet for
ugyldigt med henvisning til, at EU-lovgiver har overskredet de granser,
der folger af proportionalitetsprincippet i Chartrets artikel 77, 8 og 52, stk.
1.

2.5.2 Tele2/Watson-sagen

I Digital Rights Ireland tog EU-Domstolen alene stilling til Logningsdirektivet, men
ikke til de nationale logningsregler.

Denne omstaendighed medforte endnu et segsmal i bade Sverige og England og i beg-
ge sager blev den svenske og engelske lovgivning udfordret som verende i strid med
retten til privatliv og til beskyttelse af personoplysninger. En raekke prajudicielle
sporgsmal fra begge lande blev herefter forelagt EU-Domstolen i Tele2/Watson sagen,
for hvilken der blev afsagt dom den 21. december 2016.

I afgarelsen bekraeftede EU-Domstolen forst og fremmest i preemis 81, at nationale
logningsregler er omfattet af EU-retten, herunder Europa Parlamentets og Radets di-
rektiv 2002/58/EF af 12. juli 2002 om behandling af personoplysninger og beskyt-
telse af privatlivets fred i den elektroniske kommunikationssektor ("E-databeskyt-
telsesdirektivet").

Dette blev under sagen anfegtet, idet E-databeskyttelsesdirektivets artikel 1, stk. 3
undtager medlemsstaternes aktiviteter inden for det strafferetlige omrade og omra-
derne inden for den offentlige sikkerhed, forsvaret og statens sikkerhed. Omvendt re-
gulerer artikel 15, stk. 1 muligheden for at begranse rakkevidden af rettigheder og
forpligtelser i E-databeskyttelsesdirektivet, nar det er nedvendigt at hensyn til statens
sikkerhed.

Formalene, som logningsreglerne skal forfelge, herunder at efterforske, afslare og
retsforfolge grov kriminalitet, overlapper derved sterkt med formalene i artikel 3, stk.

1.

EU-Domstolen fastlog dog pa trods af ovenstiende, at de nationale logningsregler —
uanset overlappet - er omfattet af E-databeskyttelsesdirektivet.
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EU-Domstolen begrundede dette med, at 1) E-databeskyttelsesdirektivet finder
anvendelse pa behandling af personoplysninger af udbydere af elektroniske kommu-
nikationstjenester, jf. preemis 69, 2) at E-databeskyttelsesdirektivets artikel 15, stk. 1
vil miste ethvert formaél, hvis E-databeskyttelsesdirektivet ikke finder anvendelse i den
pageldende situation, jf. preemis 73, 3) at E-databeskyttelsesdirektivet tillader med-
lemsstaterne at give de nationale myndigheder adgang til de data, der opbevares af
teleudbydere under visse betingelser, jf. premis 76, og 4) at en retsforskrift, hvorved
medlemsstaterne pa grundlag af artikel 15, stk. 1 paleegger teleudbydere at give de na-
tionale myndigheder adgang til de loggede data, vedrerer behandling af personop-
lysninger, som foretages af teleudbydere og dermed er behandlingen omfattet af E-
databeskyttelsesdirektivets anvendelsesomrade, jf. praemis 78.

I afggrelsen undersogte EU-Domstolen desuden om de nationale logningsreglers ind-
greb i Chartres artikel 7 og 8 om retten til privatliv og retten til beskyttelse af perso-
noplysninger er proportionalt. EU-Domstolen fulgte i det vaesentlige sin afgo-
relse i Digital Rights Ireland og fastlog i praeemis 107, at de engelske og
svenske logningsregler overskrider rettighederne og garantierne i Chart-
ret, idet reglerne overskrider graenserne for, hvad der er strengt ngdven-

digt.

De nationale logningsregler foreskriver saledes en generel og udifferentieret lagring af
samtlige trafikdata og lokaliseringsdata vedrerende samtlige abonnenter og registre-
rede brugere i forbindelse med alle midler til elektronisk kommunikation. Lovgivnin-
gen palagger endvidere teleudbyderen at logge teledata systematisk og uafbrudt uden
nogen undtagelser. Derudover svarer de kategorier af data i lovgivningen i det vaesent-
ligste til de kategorier af data, der skulle logges i henhold til det nu ugyldigt erklaerede
Logningsdirektiv.

Disse data ger det i henhold til preemis 98 muligt at spore og identificere kilden til en
kommunikation og dens bestemmelsessted, at fastsla en kommunikation dato, klok-
keslaet, varighed og type, at identificere brugerens kommunikationsudstyr og lokalise-
re mobilt udstyr, som blandt andet omfatter navn og adresse pa abonnenten eller den
registrerede bruger, og identificere vedkommende der foretager opkaldets telefon-
nummer samt modtagerens telefonnummer og — hvis der er anvendt internettjenester
— en IP-adresse.

Med disse data kan man fastlaegge, hvem der har kommunikeret, med hvilke kommu-
nikationsmidler, pa hvilket tidspunkt og hvor de pagaldende har befundet sig pa tids-
punktet for kommunikationen. Herudover er det muligt at identificere hyppigheden af
en brugers kommunikation med bestemte personer i en given periode.

Ud fra disse data er det siledes muligt at fa kendskab til en fysisk persons
vaner i dagligdagen, midlertidige eller varige opholdssteder, daglige eller
laengere rejser, hvilke aktiviteter der udoves og vedkommendes sociale re-
lationer, og dermed lave en profil om de bereorte personer. EU-Domstolen
betragter ifglge praemis 99-101 dette som varende en ligesa folsom en op-
lysning som selve indholdet af kommunikationen, og udgoer derfor et me-
get vidtraekkende og szerligt alvorligt indgreb i retten til privatliv. Lognin-
gen kan desuden have indvirkning pa brugen af de elektroniske kommu-
nikationsmidler og dermed pa retten til ytringsfrihed, som fastslaet i
Chartrets artikel 11.
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Herudover fastlog EU-Domstolen endnu engang i preemis 102-103, at det alene er
bekaempelsen af grov kriminalitet, der kan begrunde logning af trafik- og lokali-
seringsdata, og at selv om effektiviteten af en sidan bekeempelse i vidt omfang kan
vaere afthaengig af anvendelse af moderne efterforskningsteknikker, kan det tilsigtede
mal, uanset hvor grundlaeggende det er, ikke begrunde en generel og udifferen-
tieret lagring af samtlige trafik- og lokaliseringsdata.

De nationale reglers vilkarlige og generelle logningspligt bevirker i den
forbindelse, at logningspligten er hovedreglen, mens det i henhold til E-
databeskyttelsesdirektivet skal vaere undtagelsen.

P& den baggrund blev det af EU-Domstolen slaet fast, at de svenske og engelske natio-
nale logningsregler overskred det strengt nadvendige og kunne derfor ikke anses for
at veere begrundet.

EU-Domstolen bekraftede endvidere i praemis 125, at artikel 15, stk. 1 i E-databe-
skyttelsesdirektivet sammenholdt med Chartrets artikel 7, 8, 11 og 52, stk.
1 er til hinder for national logningslovgivning, der ikke er begranset til en
lagring, som er rettet mod data vedrgrende et tidsrum og/eller et geogra-
fisk omrade og/eller en personkreds, der ikke begrzenser myndigheder-
nes adgang til de loggede data til malet om bekampelse af grov kriminali-
tet, der ikke undergive denne adgang en forudgaende kontrol foretaget af
en domstol eller uafhaengig administrativ myndighed og som ikke stiller
krav om, at de pagaeldende data skal lagres inden for EU.

Ved praemis 106-108 udtalte EU-Domstolen, at EU-retten derimod ikke er til hinder
for, at en medlemsstat vedtager en lovgivning, der som en forebyggende foranstalt-
ning muligger en malrettet lagring af trafikdata og lokaliseringsdata med
henblik pa bekampelse af grov kriminalitet, forudsat at lagringen af disse data
begrenses til det strengt nadvendige for sa vidt angar kategorierne af data,
der skal lagres, de omhandlede kommunikationsmidler, de berorte personer
og den fastsatte varighed af lagringen.
2.5.2.1 EU-Domstolens krav til nationale logningsregler i med-
for af Tele2/Watson
I afgorelsen fastslog EU-Domstolen siledes, hvilke betingelser, der skal vaere opfyldt,
for at retfaerdiggere nationale logningsregler i praemis 108-112:
i.  For det forste skal logningen vaere begranset til grov kriminalitet.

ii. For det andet skal medlemsstaterne kun indfere malrettet logning som en
forebyggende foranstaltning. Dette indebzrer, at logningspligten skal
vaere begranset til

a. kategorier af data, der skal logges,
b. de omhandlede kommunikationsmidler,

c. de bergrte personer, og

d. den fastsatte varighed af lagringen.
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e. Endelig er det et krav, at den nationale lovgivning indeholder klare og
praecise regler, der regulerer, hvornar logningsforanstaltningen er
tilladt og under hvilke omsteendigheder og pa hvilke betingelser en log-
ningsforanstaltning kan gennemfgres.

iili.  For det tredje skal den malrettede logning vaere begraenset til, hvad der er
strengt ngdvendigt. National lovgivning skal derfor indeholde objektive
kriterier der fastsatter, hvornar data ma logges og hvornar myn-
dighederne ma fa adgang til disse data. Disse objektive kriterier skal
gore det muligt at fokusere malrettet pa en personkreds, hvis data kan afslare
en forbindelse til grov kriminalitet eller bidrage til bekaempelsen af grov krimi-
nalitet eller forhindre en alvorlig fare for den offentlige sikkerhed. I den for-
bindelse henviste EU-Domstolen til muligheden for at bruge et geografisk kri-
terium til at afgere, om der i et eller flere omrader er en forhgjet risiko for, at
alvorlig kriminalitet bliver planlagt eller begaet. Derudover skal lovgivningen
fastlaegge, at myndighederne kun kan fi adgang til de lagrede data om perso-
ner, der mistaenkes for at planlegge, bega eller har begiet en alvorlig forbry-
delse og at denne adgang skal vaere undergivet en forudgaende kontrol af en
domstol eller uathaengig administrativ myndighed.

iv.  For det fjerde skal de nationale myndigheder, der far adgang til de loggede tra-
fikdata, underrette de bergrte personer, s snart en sidan underretning
ikke kan skade myndighedernes efterforskning. Dette har til formal at sikre
retten til et retsmiddel.

v. For det femte skal teleudbydere sikre effektiv beskyttelse og sikkerhed
ved hjaelp af passende tekniske og organisatoriske foranstaltninger,
som den nationale tilsynsmyndighed skal fore kontrol over med henblik pa at
sikre, at beskyttelsesniveauet er tilstreekkeligt.

vi.  For det sjette skal den lagrede data opbevares inden for EU og al data
skal destrueres ved udlgbet af logningsperioden. Det er derfor ikke til-
ladt at opbevare den loggede data pa servere placeret uden for EU eller at vi-
deregive data til andre myndigheder i lande uden for EU.

EU-Domstolen afgjorde dermed, at kun i de tilfzelde, hvor alle ovennaevnte krav er op-
fyldt, er malrettede nationale logningsforpligtelser tilladt i henhold til artikel 15, stk. 1
i E-databeskyttelsesdirektivet sammenholdt med artikel 7, 8, 11 og 52, stk. 1 i Chart-
ret.

2.5.3 Logningsbekendtgorelsen er i strid med EU-Domstolens afgorel-
ser i Digital Rights Ireland og Tele2/Watson

Som anfert under punkt 2.2.2 palegger Retsplejeloven og Logningsbekendtgerelsen
teleudbydere at foretage registrering og opbevaring i 1 ar af oplysninger om teletrafik.
Logningsbekendtgorelsen indeholder — i strid med Digital Rights Ireland og
Tele2/Watson - i § 4 en generel og vilkarlig regel om at logge en raekke oplysninger
om, hvem der har kommunikeret, tidspunktet for kommunikationen og hvor de pa-
gaeldende personer befandt sig pa tidspunktet for kommunikationen. Reglen pavirker
alle telekunder i Danmark.
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Derudover palagger §§ 5 og 6 teleudbyderne at logge oplysninger vedrgrende deres
kunders internetbrug, herunder adresserne pa abonnenter, tidspunkter for internet-
kommunikations, den pracise geografiske placering af det tradlgse internet samt af-
senderens og modtagerens e-mailadresser.

Som anfert i Folketingets EU-note af 13. januar 2017: "EU-Domstolen bekraefter i ny
dom, at generel logning af elektronisk kommunikation skal respektere retten til pri-
vatliv og beskyttelse af persondata", vedlagt som bilag 3, gdr Logningsbekendtgo-
relsen videre end det nu ugyldige Logningsdirektiv. Dertil anfores det, at de danske
regler dog indeholder en del af de betingelser, som forudsattes for at retfeerdiggere
nationale logningsregler, jf. Tele2/Watson-sagen.

Disse betingelser i Retsplejelovens §§ 781-784 omfatter blandt andet, at:
e det alene er politiet, der ma fa adgang til de loggede data,
e der skal vaere tale om en mistaenkt for politiet kan fa adgang,
e det loggede data skal veere af afgarende betydning for efterforskningen, og
e efterforskningen angar en lovovertraedelse, som efter loven kan straffes med
faengsel i 6 ar eller derover, og
e der skal foreligge en retskendelse.

Disse betingelser a&ndrer dog ikke ved, at der i dansk lovgivning er indfert en generel
og vilkarlig logningsforpligtelse uden nogen begransning til geografiske omrader, til
gruppen af de personer vis trafikdata og lokaliseringsdata logges, samt hvilke typer af
data der logges.

Derudover indeholder Logningsbekendtgorelsen ikke klare og praecise regler, der re-
gulerer, hvornar logningsforanstaltningen er tilladt og pa hvilke betingelser en log-
ningsforanstaltning kan gennemfores, ligesom de berorte personer ikke underrettes,
nar politiet har faet adgang til deres data.

Herudover har SKAT i henhold til § 8 D, stk. 1i den nugaldende skattekontrollov (Lov
nr. 1264 af 31. oktober 2013) anset det for muligt - uden en retskendelse - at fa udle-
veret alle loggede oplysninger, som kan vare relevante for skatteligningen af juridiske
personer . I slutningen af 2012 ophgrte teleselskaberne dog med at udlevere teledata
til SKAT, og grundet uenighed mellem Skatteministeriet og Erhvervsstyrelsen af for-
tolkningen af artikel 15 i E-datebeskyttelsesdirektivet rettede de i 2014 henvendelse til
EU-Kommissionen, der fastlog at skattekontrollovens § 8 D savnede den pracision,
der opfyldte kravet til klarhed og forudsigelighed. Som folge af usikkerheden af, om
SKATS praksis var lovlig, har SKATs indhentning af teleoplysninger veeret sat i bero.

Der indfgres nu en ny skattekontrollov (Lov nr. 1535 af 19. december 2017), som trae-
der i kraft den 1. januar 2019. Heri afskaeres SKAT fra at kraeve adgang til borgernes
teleoplysninger uden en retskendelse, men ordlyden i § 61, der regulerer oplysnings-
pligten, er forsat meget bred, og hvis oplysningerne skennes nedvendige for skatte-
kontrollen, kraever det alligevel ikke en retskendelse at fa dem udleveret.

I henhold til Retsplejelovens § 299 om tredjemands editionspligt er det endvidere mu-
ligt at fa udleveret logningsdata fra teleselskaberne, hvis retten skeonner, at de pagael-
dende data har betydning for sagen. Bestemmelsen stiller hverken krav til, at de log-
gede data skal have afgerende betydning for sagen eller at sagen skal angé en lovover-
treedelse, som kan straffes med feengsel i 6 ar eller derover.
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2.6

Logning medferer, at udbyderne ligger inde med meget omfattende data, der kan
kortlaeegge deres kunders faerden i op til et ar tilbage. Sddan data er seerdeles veerdig-
fuld béde i efterforskningsgjemed, kommercielt og for akterer med uhensigtsmeessige
hensigter. De loggede data udger dermed en markant risiko for misbrug af kunders
data. Logningsbekendtgerelsen har taget hensyn til dette ved at kraeve, at personel
med adgang til loggede data skal veere sikkerhedsgodkendt, og idet at de alene kan
udleveres til politiet ved fremvisning af en retskendelse. Sidanne foranstaltninger er
dog ikke ngdvendigvis 100% effektive eller efterleves fuldtud. Risikoen for misbrug er
dermed et yderligere element, der ikke gor logningskraver proportionelt.

Logning af data kraever omfattende tekniske og administrative foranstaltninger. Det
er forpligtelser, der har veeret saerdeles omkostningstunge for udbyderne. Historikken
har endvidere vist, at udbyderne faktisk ikke modtager sarlig mange henvendelser fra
politiet, séledes at logningsforpligtelsen ikke bare er dyr for udbyderne, men heller
ikke rigtig anvendes af politiet. Ogsa af denne grund af forpligtelsen uproportional.

Da logningsbekendtgerelsen blev vedtaget, dels med henblik pé at implementere Log-
ningsdirektivet, dels med henblik pa at gennemfere regeringens handlingsplan for
terrorbekaempelse (terrorpakken fra 2006), blev &endringerne da ogsé staerkt kritise-
ret af flere politikere, jurister, strafferetseksperter, Datatilsynet, CEPOS, Instituts for
Menneskerettigheder m.fl. for at veere alt for vidtgdende og for at treekke Danmark i
retning af et overvigningssamfund. Herudover blev det kritiseret, at terrorpakken in-
deholdte regler om sessionslogning (overvagning af borgernes feerden pa internettet)
med henvisning til, at de andre medlemsstater i lang hgjere grad lagde sig op af Log-
ningsdirektivet, der ikke indeholdte regler om sessionslogning.

Der er saledes ingen tvivl om, at de danske regler i sin nuvaerende form ikke lever op
til betingelserne fastsat i Tele2/Watson-sagen. Logningsbekendtgerelsen er derfor
utvivlsomt i strid med EMRK artikel 8 og artikel 7, 8 og 11 i Chartret og medferer —
som fastlagt i bade Digital Rights Ireland og Tele2/Watson - et alvorligt og upropor-
tionalt indgreb i borgernes, inklusiv foreningens medlemmers rettigheder.

Sagsogtes manglende zendring af den uretmaessige logning i medfor af
Logningsbekendtgorelsen

2.6.1 Sagsoagtes indstilling til Digital Rights Ireland — ophavelse af ses-
sionslogning

I lyset af Digital Rights Ireland dommen blev notat af 2. juni 2014 udarbejdet med
henblik pa at undersoge afgorelsens betydning for Logningsbekendtgerelsen. Notatet
er vedlagt som bilag 4.

I notatet fastlagde Sagsogte, at der ikke var grundlag for at antage, at den geeldende
Logningsbekendtggrelse var i strid med artikel 7 og 8 i Chartret. Dog var det tvivls-
omt, om reglerne om sessionslogning i Logningsbekendtgerelsens § 5, stk. 1, hvor te-
leselskaberne skulle logge alle danskernes faerden pa internettet, herunder hvilken
hjemmeside en person havde besggt, om vedkommende havde sendt en e-mail og til
hvem, etc., var egnet til at opna formélet, herunder skabe mulighed for anvendelse af
oplysningerne som led i efterforskning og retsforfelgning af strafbare forhold.

P& den baggrund besluttede Sagsogte at alene kravet om sessionslogning skulle ophee-
ves, men ikke forbydes, og at lovforslag om revision af logningsreglerne skulle frem-
sattes i folketingsaret 2014-15. Sidstnaevnte forte dog ikke til nogen revision, da revi-
sionen sidenhen er blevet udskudt gentagne gange.
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Sagsegte har overfor Folketinget anfort, at Logningsdirektivet fortsat anvendes i de
ovrige EU-lande. Dette er ikke tilfaeldet. Til eksempel kan anfores, at retten i Haag
(Rechtbank Den Haag) den 11. marts 2015 besluttede, at der ikke leengere kunne stot-
tes ret pa Logningsdirektivet og at den lokale implementation ikke leengere havde
retskraft.

2.6.2 Lovhjemlet revision af retsplejeloven, der aldrig er blevet gen-
nemfort

I forbindelse med indferelsen af retsplejelovens § 786, stk. 4, blev det fastsat, at be-
stemmelsen senere skulle revideres.

Efter § 8 i lov nr. 378 af 6. juni 2002 skulle Sagsogte saledes i folketingsaret 2005-06
fremsaette forslag om revision af retsplejelovens § 786, stk. 4. Baggrunden herfor var
ifolge lovens forarbejder, at en ordning med pligtmaessig logning af oplysninger om
teletrafik til brug for efterforskning og retsforfelgning var en nyskabelse, og at Justits-
ministeriet derfor fandt det hensigtsmaessigt at evaluere ordningen nogle ar efter dens
ivaerksaettelse.

Ved lov nr. 650 af 15. juni 2010 blev revisionen udskudt til folketingsaret 2011-12, sa-
ledes, at bl.a. resultatet af en evaluering af logningsdirektivet i EU-regi kunne indga i
overvejelserne i forbindelse med revisionen.

Ved lov nr. 573 af 18. juni 2012 blev revisionen igen udskudt til folketingsaret 2012-
13.

Ved lov nr. 635 af 12. juni 2013 blev revisionen yderligere udskudt til folketingséret
2014-15. Justitsministeriet tilkendegav endvidere i forbindelse med behandlingen af
forslaget om udskydelse af revisionen, at reglerne om logning af oplysninger om inter-
nettrafik (sessionslogning) efter ministeriets opfattelse burde revideres i folketingsar-
et 2014-15, uanset om revisionen af Logningsdirektivet méatte blive yderligere forsin-
ket med den konsekvens, at de logningsregler, der byggede pa direktivet, ikke kunne
revideres i det pageldende folketingsar.

I folketingsaret 2014-15 blev der endnu engang fremsat lovforslag om at udskyde revi-
sionen til folketingsaret 2015-16. Baggrunden herfor var at afvente en afklaring af, om
— og i givet fald hvornar — Kommissionen ville fremsette forslag om nye EU-regler pa
omradet, efter EU-Domstolen erklerede Logningsdirektivet ugyldigt ved dom af 8.
april 2014 i Digital Rights Ireland Ltd.

Ved lov nr. 640 af 8. juni 2016 blev revisionen udskudt til folketingsaret 2016-17.

Ved lov nr. Lov nr. 673 af 8. juni 2017 bliver revisionen igen udskudt til folketingséret
2017-18, idet EU-Domstolens dom af 21. december 2016 i 16 Tele2-Watson skulle in-
korporeres i revisionsarbejdet.

Sagseger har nu fremsat endnu et lovforslag, vedlagt som bilag 5, af 9. februar 2018
vedrerende a&ndring af lov nr. 378 af 6. juni 2002 § 8, hvilket vil medfere en yderlige-
re udskydelse af revisionen til folketingsaret 2018-19. Lovforslaget er endnu ikke ble-
vet vedtaget.

Séledes er revisionen af bestemmelsen forelgbigt blevet udskudt hele seks gange i en
periode pa over 10 &r.
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2.6.3 Sagsogtes manglende konsekvenszndring af Logningsbekendtgoa-
relsen efter Tele2/Watson

Inden dommen i Tele2/Watson havde regeringen i januar 2017 planer om at introdu-
cere ny lovgivning, der skulle erstatte logningsbekendtgorelsen. Dette blev dog i lyset
af Tele2/Watson udskudt til efteraret 2017. Sagsegte fastholdte imidlertid ved abent
samrad den 2. marts 2017, at de geeldende logningsregler ikke ville blive ophavet ind-
til ny lovgivning blev vedtaget, og at teleselskaberne derfor stadig var palagt den gene-
relle og vilkarlige logningsforpligtelse.

Justitsministeren udtalte i den forbindelse, at de loggede oplysninger simpelthen er
for vigtige og at "Indhentelse af loggede oplysninger er sdledes en fast og velafprovet
del af politiets daglige arbejde med at bekzempe alvorlig kriminalitet og beskytte os".
Justitsministerens talepapir til samréadet er vedlagt som bilag 6.

Sagsegte palagde dermed teleselskaberne at overholde logningskravene i Logningsbe-
kendtgerelsen, og dermed til at overtreede EMRK, EU-retten og de grundlaeggende
rettigheder i Chartret.

Den 9. februar 2018 fremsatte Sagsogte forslag om at udskyde den lovbestemte revi-
sion af retsplejelovens § 786, stk. 4 til folketingséaret 2018-2019, jf. bilag 5.

I bemaerkningerne til lovforslaget udtaler Sagsogte, at revisionen af logningsreglerne
udskydes med henblik pa at gennemfore en grundig dialog med andre bergrte EU-lan-
de og EU-Kommissionen, som er ved at udarbejde retningslinjer for, hvordan med-
lemsstaterne kan fastsatte nationale logningsregler i overensstemmelse med dommen
i Tele2/Watson-sagen. Det er pa nuvarende tidspunkt stadig uklart, hvornar disse
retningslinjer vil blive offentliggjort.

Sagsegte udtalte endvidere i bemerkningerne, at de geldende logningsregler i rets-
plejelovens § 786, stk. 4, og Logningsbekendtgorelsen ikke ophaves, for revisionen af
logningsreglerne er gennemfort, da det vil have uproportionelle konsekvenser for be-
skyttelses mod terror og alvorlig kriminalitet.

Sagsagte bemerkede videre i lovforslaget, at der ikke er nogen bestemt EU-retlig frist
for, hvor hurtigt medlemsstaterne skal tage hgjde for en dom fra EU-Domstolen. Ef-
ter EU-Domstolens praksis skal medlemsstaterne blot " hurtigst muligt"
iveerksaette foranstaltninger til opfyldelse af en dom.

Sagsegte henviste i den forbindelse til at have reageret tids nok i henhold til en Ho-
jesteretsafgarelse U.2017.824 (Ajos) vedrerende opfelgning pd en dom fra EU-Dom-
stolen om ret til erstatningsferie ved sygdom. Hgjesteret fastslog her, at det var velbe-
grundet, at de danske myndigheder brugte et ars tid pa at udrede dommens naermere
konsekvenser, herunder pa at tilvejebringe et fyldestgorende beslutningsgrundlag,
som bl.a. indebar dialog med andre EU-lande om deres opfelgning pA dommen.

Imidlertid var U.2017.824 (Ajos) dels en ansettelsesretlig sag mellem to private par-
ter, hvorfor sagens principielle vaerdi er af et noget lavere omfang end naervarende
sag, og der var ikke tale om en vedvarende kraenkelse af menneskeretten. Pa denne
baggrund var implementeringen af en &ndring mindre presserende. Dernaest kom-
mer, at dommen nappe gyldigt kan legitimere, at Sagsagte har brugt forelgbigt knap 4
ar pa udredningen af Digital Rights Irelands konsekvenser samt pa tilvejebringelsen
af et fyldestgorende beslutningsgrundlag.
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2.6.4 England og Sverige tilpasser i modsztning til Danmark deres log-
ningsregler som folge af Tele2/Watson

Andre medlemsstater har rettet ind efter EU-Domstolen og trukket deres lognings-
krav tilbage eller foretaget gennemgaende revision.

2.6.4.1 Sverige

Ved beslutning af 7. marts 2017 valgte Kammerréatten i Stockholm (den svenske admi-
nistrative appeldomstol) at suspendere Tele2's logningspligt. I forleengelse heraf
meddelte Tele2 og Telenor, at de ville stoppe med at logge borgernes trafikdata og lo-
kaliseringsdata.

I mellemtiden ivaerksatte den svenske regering i februar 2017 gennemgribende under-
segelser af de svenske logningsregler. Resultaterne heraf blev offentliggjort i oktober
2017 og en rakke @ndringsforslag blev fremsat af undersggelseskomitéen, som fore-
slds at treede i kraft den 1. december 2018.

2.6.4.2 England

I England har regeringen i december 2017 fremsat s&endringsforslag til de engelske log-
ningsregler i horing med en hgringsfrist den 18. januar 2018. Hegringssvarene er nu
ved at blive gennemgaet af regeringen.

2.6.5 Teleindustriens henvendelse til EU

Efter at Sagsogte endnu engang har besluttet sig for at udskyde behandlingen af nye
logningsregler har Teleindustrien rettet henvendelse til EU's reguleringskommisseer.

I brevet, som vedlegges som bilag 7, papegede Jacob Willer, Teleindustriens for-
mand, at den danske telesektor er underlagt en juridisk uholdbar tvetydighed, og at
regeringen ikke har fremsat nye regler inden for det tidsrum, den selv har vurderet
ville vaere passende, dvs. 1 ar. Han opfordrer derfor EU til at skride ind og kigge neer-
mere pa den danske retstilstand, da teleselskaberne er i overhangende fare for at bli-
ve sagsggt og ikke har mulighed for at svare ordentligt pa borgernes henvendelser om
den ulovlige logning. P4 nuveerende tispunkt foreligger der os bekendt ikke et svar fra
EU kommissionen.

2.6.6 Opsummering af status

I Danmark har vi sdledes en retstilstand, der strider mod EMRK og Chartret, herun-

der retten til privatliv, retten til beskyttelse af personoplysninger og retten til ytrings-
frihed.

Derudover agter Sagsegte, at opretholde denne ulovlige retstilstand indtil der kom-
mer nye logningsregler, hvilket forst forventes at blive endeligt vedtaget i folketings-
aret tidligst 2018-19. Det er endvidere ikke klart, i hvilket omfang Sagsegte overhove-
det har til hensigt at tilpasse de danske logningskrav til at veere i overensstemmelse
med Chartret, EMRK og EU-Domstolens afggrelser Digital Rights Ireland og
Tele2/Watson.
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3.1

Dette medferer, at sadfremt den nuvaerende ulovlige retstilstand overhovedet bliver
stoppet, bliver dette forst tidligst tilvejebragt 2,5 ar efter, at det har staet klart, at log-
ningskravene i Logningsbekendtgorelsen er i strid med EU-retten.

Med henvisning til Sagsegtes hidtidige manglende reaktion pa EU-Domstolens afga-
relser, har Sagsager ikke tillid til, at Sagsegte egenhendigt far bragt retstilstanden i
orden, hvorfor Sagsgger finder sine pastande nodvendige at fa fastslaet af Retten.

ANBRINGENDER

Til statte for den af Sagseger nedlagte pastand geres geldende:

Sagsgger har retlig interesse, og Sagsggte har processuel partsevne
Sagseger har forngden retlig interesse i sagen.

Sagen er egnet til at blive afgjort af domstolene, idet domstolene har kompetence til at
afgore dette retslige spergsmal vedrerende afgrensningen mellem national ret og EU-
ret.

Sagen har aktualitet, idet Logningsbekendtggerelsen de facto fortsat opretholdes i strid
med EU-retten.

Sagseger har dernaest tilstraekkelig tilknytning til sagen, idet Sagsoger er oprettet med
henblik pa at forfelge formélet om at fa kendt Logningsbekendtgerelsen ugyldig.
Sagsegers enhed har veeret en ngdvendighed, idet Sagsegers medlemmer ikke enkelt-
vis ville have veret i stand til, hverken fagligt eller gkonomisk, at beskytte disses
grundlaeggende menneskerettigheder.

Sagsegte har processuel partsevne, idet Sagsogte i medfer af ministeransvarsloven §§
4-5 samt grundlovens § 14 stk. 1 4. pkt. er ansvarlig for Logningsbekendtgarelsens
lovlighed. Desuden er en ministers processuelle partsevne fastslaet i retspraksis, jf.
Maastricht-dommen.

Logningsbekendtgerelsen er i strid med EU-retten, og kan dermed ikke
handhaeves og skal erklzeres ugyldig

Logningsbekendtgorelsen er underlagt EU-retten, idet Logningsbekendtgerelsen er
udledt af Logningsdirektivet. Sagsagte kan saledes ikke indfare eller opretholde dan-
ske logningsforpligtelser i Logningsbekendtggrelsen, der strider imod EU-retten; her-
under forpligtelser, der strider imod EU-Domstolens afggrelser. Dette folger af for-
rangsprincippet, jf. Costa mod Enel, Maastricht-dommen samt U.2017.824 (Ajos).

EU-Domstolen har endvidere i Tele2/Watson eksplicit taget stilling til, at national
lovgivning i strid med grundlaeggende krav til beskyttelse af individets rettigheder i
Chartrets art 7 og 8 ikke udger en proportional undtagelse til at kunne indfere natio-
nale logningsregler i strid med Chartret.

EU-Domstolen fremsatte i preemis 108-112 i Tele2/Watson 6 kumulative betingelser,

som skal veere opfyldt, for at kunne lovgive nationalt om logning. Det er ubestridt, at
logningskravene i Logningsbekendtgorelsen ikke opfylder alle disse 6 betingelser.

21



Bird & Bird

33

At Logningsdirektivet og dermed Logningbekendtgerelsen har veret i strid med
Chartret og EMRK har veret en kendsgerning for Sagsegte siden Digital Rights Ire-
land Ltd, som blev afsagt den 8. april 2014. Sagsegte har siledes siden denne dag
konsekvent opretholdt en lovgivning, der var EU-retsstridig.

Logningsbekendtggrelsen strider derfor mod EU-retten. Logningsbekendtgerelsen er
saledes ugyldig og kan ikke hdndhaeves af Sagsogte.

Logningsbekendtgorelsen er i strid med Chartret og EMRK og kan der-
med ikke handhzeves og skal erklaeres ugyldig

3.3.1 Logningsbekendtgoerelsen er i strid med Chartret
Det er ubestridt at Logningsbekendtgorelsen er i strid med Chartret.

Dette forhold faolger bade af Digital Rights Ireland og Tele2/Watson, som begge klart
konstaterer, at Logningsdirektivet og Logningsbekendtgerelsen er i strid med Chart-
rets artikel 7, 8, 11 og 52. Der er ifolge EU-Domstolen i saerdeleshed tale om et meget
vidtreekkende og serlig alvorligt indgreb i retten til privatliv.

Selvom EU-retten ikke har taget direkte stilling til den danske Logningsbekendtgo-
relse, kan der ikke herske nogen tvivl om at Logningsbekendtgerelsen tilsvarende er i
strid med rettighederne i Chartret. Dette finder isaer sin begrundelse i, at Logningsbe-
kendtgerelsen indeholder en generel og vilkarlig logningsforpligtelse for teleudbydere
uden nogen begraensninger til geografiske omrader, til gruppen af registrerede perso-
ner eller den registrerede data. Derudover er det ikke krav om, at de bergarte registre-
rede personer underrettes, nar myndighederne har fiet adgang til deres teledata. Log-
ningsbekendtgerelsen overskrider derved graenserne for, hvad der er strengt ngdven-
digt og indebaerer et meget alvorligt indgreb i borgernes rettigheder.

3.3.2 Logningsbekendtgorelsen er i strid med EMRK
Det er ubestridt at Logningsbekendtggrelsen er i strid med EMRK.

Denne kendsgerning afledes af, at Chartret inkorporerer EMRK, jf. EU-traktatens ar-
tikel 6 stk. 2.

EMRK kan kun fraviges i dansk ret i det omfang der er tale om "et bevidst brud", jf.
Henrik Zahle, Menneskerettigheder, 2003, s 42 f, Jens Elo Rytter EMRK - og dansk
ret 2. udgave 2006 samt Jonas Christoffersen i UfR 2001B.143 f). Onsker lovgiver at
handle eller at udstede retsakter i strid med menneskerettighedskonventionen, skal
lovgiver derfor i sit forarbejde eksplicit erkende at man fraviger EMRK. Hvis lovgiver
ikke udtrykker gnske om at fravige EMRK, skal enhver ny lov og bekendtgerelse for-
tolkes pa en méade der er i overensstemmelse med EMRK.

Lovgiver har ikke ved retsplejeloven § 786, stk. 4 og 7, udtrykt enske om at bryde med
menneskeretten. Der kan ikke bestrides at retstilstanden som fastlagt i Logningsbe-
kendtgerelsen er i strid med EMRK, og Sagsagte har saledes overtradt hjemmelskra-
vet bade ved udstedelse og opretholdelse af Logningsbekendtgerelsen.

3.3.3 Chartret og EMRK er en del af dansk ret, og Logningsbekendtgo-
relsen er dermed ogsa ugyldig i medfor af dansk ret i sig selv
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3.4
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Chartret og EMRK er en del af dansk ret, og uanset forrangspricippet og EU-retten er
Logningsbekendtgorelsen siledes ogsa allerede af den grund ugyldig og kan ikke
handheves.

National lovgivning om logning kan ikke fortsat opretholdes i strid med
EU-retten

Sagsegte har derfor ikke hjemmel til at opretholde Logningsbekendtgarelsen.

Sagsegte kan ikke legitimere handhaevelsen af Logningsbekendtggrelsen ved at henvi-
se til, at der ikke findes nogen EU-retlig fastsat frist for, hvornar retstilstande afledt af
EU-retspraksis skal implementeres i dansk ret.

Sagsogtes planlagte revision af Logningsbekendtgerelsen udger ikke en
reaktion, der kan betegnes som "hurtigst muligt"

Sagsegte har ikke reageret hurtigst muligt paA kendsgerningen om, at Logningsbe-
kendtgerelsen er bide EU-retlig og menneskeretsstridig, hvorfor Logningsbekendtga-
relsen er uden er uden hjemmel.

Mens der allerede ved indferelse og implementation af Logningsbekendtgerelsen blev
afgivet sardeles kritiske hgringssvar, ma enhver tvivl under alle omstaendigheder til-
sidesaettes senest pa tidspunktet for EU-Domstolens afggrelse af Digital Rights Ire-
land Ltd.

Opretholdelsen af Logningsbekendtggrelsen medferer, at alle retssubjekters menne-
skerettigheder bliver kreenket samtidigt med at teleselskaberne palegges at kraenke
borgernes menneskerettigheder.

Idet Sagsogte har udskudt, og fortsat udskyder, revisionen, kan Sagseger ikke leengere
have tillid til, at Sagsegte kan behandle situationen og varetage Sagsagers savel som
resten af den danske befolknings centrale frihedsrettigheder. Det er derfor nedven-
digt, at retten paleegger Sagsegte at ophaeve Logningsbekendtgorelsen.

Sagsegtes reference til U.2017.824 (Ajos) kan i den forbindelse ikke danne grundlag
for hverken en anerkendelse af Sagsagtes opretholdelse af Logningsbekendtgarelsen
eller Sagsogtes manglende stillingtagen til revisionen. Dels vedrerte U.2017.824
(Ajos) en ansattelsesretlig problemstilling imellem to private parter og ikke en vedva-
rende kraenkelse af borgernes grundlaeggende menneskerettigheder, hvorfor vigtighe-
den af revisionen ikke meningsfuldt kan sammenlignes. Dernast anerkendte retten i
sagen kun, at ét ars revisionsarbejde var acceptabelt i den givne situation. Der er i
nervaerende situation tale om revisionsarbejde, der forelgbigt forst forventes at vaere
feerdig i folketingsaret 2018-19, dvs. 6 ar efter at Logningsbekendtggrelsen er blevet
konstateret ulovlig.

BEVISFORELSE
Sagseger agter at fore bevis ved vidneforklaring.

Der tages forbehold for yderligere bevisfering.
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5. PROCESSUELLE MEDDELELSER

Sagseger anmoder om at retten henviser sagen til @stre Landsret under henvisning til
retsplejelovens § 226, idet narvaerende sag findes af principiel karakter, idet den ved-
rorende indgribende menneskerettigheds- og EU-retskraenkelser, hvorfor den har ge-
nerel betydning for retsanvendelsen og retsudviklingen, ligesom at sagen findes at
have veaesentlig samfundsmaessig raeekkevidde.

6. BILAG:
Bilag 1: Sagsegtes brev til Teleindustrien af 16. marts 2017
Bilag 2: Sagsegers vedtegter af 23. januar 2018
Bilag 3: Europaudvalget, Retsudvalgets EU-note af 13. januar 2017
Bilag 4: Justitsministeriets notat af 2. juni 2014 (sagsnr. 2014-6140-0620)
Bilag 5: Lovforslag af 9. februar 2018 vedregrende &ndring af revisionsbestem-
melse
Bilag 6: Justitsministerens talepapir til samrad af 2. marts 2017
Bilag 7: Teleindustriens brev af 12. januar 2018

Kobenhavn den [indsat dato] 2018

Martin Von Haller
Advokat (L)
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