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1. PASTAND
Sagsager nedlagger folgende sideordnede anerkendelsespastande:

1) bekendtgorelse nr. 988 af 28. september 2006 om udbydere af elektroniske
kommunikationsnet og elektroniske kommunikationstjenesters registrering og
opbevaring af oplysninger om teletrafik er ugyldig;

2) Sagsogte har ikke sikret, at den ugyldige retstilstand fra bekendtgerelse nr. 988 af
28. september 2006 om udbydere af elektroniske kommunikationsnet og
elektroniske kommunikationstjenesters registrering og opbevaring af oplysninger
blev bragt til opher hurtigst muligt.

2. INDLEDENDE BEM/ZARKNINGER

Sagseger fastholder, at EU-Domstolens dom af 6. oktober 2020 i La Quadrature du Net
m.fl.! "La Quadrature-dommen”) er et udtryk for en stadfaestelse af Tele2/Sverige
og Watson? ("Tele2-dommen”) og Digital Rights Ireland og Seitlinger m.fl3 ("Digital
Rights-dommen”).

Sagseger anerkender — i trad med sin Replik af 7. januar 2021 — at La Quadrature-
dommen rummer en rakke nuanceringer og konkrete krav til, hvordan medlemsstater
under serlige omstaendigheder kan logge. EU-Domstolen udtaler séledes, at der
undtagelsesvis kan ske midlertidig generel og udifferentieret logning af trafik-og
lokaliseringsdata, dog alene séfremt yderligere betingelser og retsgarantier er iagttaget.

Det er saledes forkert, nar Sagsogte pastir, at "La Quadrature-dommen
grundlaeggende andrer de EU-retlige rammer for logning+”. Det er ligeledes
misvisende, ndr Sagsogte havder, at den blotte tilstedevearelse af en "alvorlig trussel
mod den nationale sikkerhed” abmner op for, at Sagsegte kan viderefore
Logningsbekendtggrelsen.

En sddan unuanceret, og fragmenteret laeesning af La Quadrature-dommen, negligerer
dommens centrale praeemisser— og understreger denne sags principielle karakter.

La Quadrature-dommen fremhaever ligeledes, at en medlemsstat ikke kan opretholde
en ugyldig retstilstand med midlertidige foranstaltninger.

Sagseger nedlagger en supplerende pastand om, at Justitsministeriet har en reel og
konkret handlepligt og derfor ikke blot kan “sidde pa haenderne”, indtil ministeriet pa
et tidspunkt udtenker en lovlig lgsning. Justitsministeriet skulle have sikret, at
Logningsbekendtgarelsen ikke laengere var virksom, indtil en revision af reglerne var
tilvejebragt.

Ministeriet har ved sin tilgang ikke handlet ”sd hurtigt som muligt”.

Der er ikke herved tale om nye forhold, idet spargsmalet allerede har veeret indgaende
behandlet i parternes processkrifter.

1 Forenede sager C-511/18, C-512/18 og C-520/18
2 Forenede sager C-203/15 og C-698/15

3 C-293/12

4 Duplikken, side 4
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Justitsministeriet har den 24. marts 2021 fremsat en sdkaldt “lovskitse”, som
indeholder de overordnede principper for den forestdende revision af logningsreglerne
("Lovskitsen”), jf. Bilag 18. Ministeriet anforer i forleengelse heraf, at Lovskitsen skal
danne grundlag for dreftelser med branchen og relevante interessenter, samt at et
lovforslag patenkes fremsat ved Folketingets &dbning i oktober 2021. Sagsoger skal
bemerke, at Lovskitsen ikke udger en retskraftig akt, ligesom den hverken
suspenderer, &ndrer eller setter Logningsbekendtgarelsen ud af kraft. Sagsager finder
ikke, at Lovskitsen udger en tilstraekkelig foranstaltning til, at Sagsegte har loftet sin
handlepligt i forhold til at bringe Logningsbekendtggrelsen i overensstemmelse med
den retsstilling, som EU-Domstolen har fastlagt. Hvorvidt et efterfelgende lovforslag,
der — angiveligt — fremseettes i oktober 2021 kunne udgere en sddan tilstreekkelig
foranstaltning er ikke til pAdemmelse i denne sag.

For nuverende er status, at Logningsbekendtgorelsen fortsat er i kraft — i henhold til
ministeriet med de kvalifikationer, som ministeren afgav pa et samrad den 14. januar
2021, hvorved Justitsministeriet har anerkendt, at dele af bekendtgerelsen ikke kan
héandhaeves.

BEM/AERKNINGER TIL UDVALGTE FORHOLD
National sikkerhed — en snaver undtagelse

EU-Domstolen har ved La Quadrature-dommen bekraftet, at EU-retten som det klare
udgangspunkt er til hinder for national lovgivning, der foreskriver generel og
udifferentieret logning af trafik- og lokaliseringsdata.

EU-Domstolen udtaler imidlertid, at der — af hensyn til national sikkerhed -
undtagelsesvis kan ske en midlertidig generel og udifferentieret logning af trafik- og
lokaliseringsdata. Denne mulighed er dog underlagt en raekke stringente krav.

Nedenfor gennemgas farst konturerne af den undtagelse, som EU-Domstolen opridser
ved La Quadrature-dommen (afsnit 3.1.1). Herefter gennemgés, med afsaet i dommens
praemis 137-139, de betingelser og retsgarantier, som benyttelsen af denne undtagelse
betinges af (afsnit 3.1.2). Endeligt anfores det med afsat i en ordlydsfortolkning af
preemis 138-139, at bekendtgerelsesformatet ikke er egnet til at etablere en lovlig
praksis pa logningsomradet (afsnit 3.1.3).

3.1.1  Kvalificerende omstaendigheder
Med afsigelsen af La Quadrature-dommen, har EU-Domstolen anerkendt, at hensynet
til en kvalificeret trussel mod national sikkerhed i visse — afgraensede — tilfeelde kan

begrunde et generelt og udifferentieret logningspabud.

Domstolen udtaler, at folgende omstendigheder skal vere til stede, for der er tale om
en kvalificeret trussel mod den nationale sikkerhed:

1. Der er tilstraekkelige og konkrete omstaendigheder, som indikerer, at
2. en medlemsstat star overfor en alvorlig fare, og

3. denne fare er reel, aktuel eller forudsigelig.
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Nar disse kvalificerende omstandigheder foreligger, aktualiseres muligheden for at
pélaegge udbydere en pligt til at foretage en generel og udifferentieret logning.

Som det vil fremga af afsnit 3.1.2, er det siledes ikke i sig selv tilstraekkeligt, at en
medlemsstat kan pavise, at der er en kvalificeret trussel mod den nationale sikkerhed.

3.1.2 Betingelser og retsgarantier

EU-Domstolen opstiller fem kumulative krav, som skal veere opfyldt ferend en
medlemsstat, kan begrunde et generelt og udifferentieret logningspabud i hensynet til
national sikkerhed. Disse har til formal at sikre den rette balance mellem pa den ene
side beskyttelsen af den nationale sikkerhed og pa den anden side Charterets artikel 7,
8 og 11 samt artikel 52, stk. 1.

For det forste udtaler Domstolen, at ethvert padbud om at foretage forebyggende logning
skal "tidsmaessigt begraenses til det strengt nodvendiges”.

For det andet forudser Domstolen, at kravet om tidsbegraensning vil kunne udhules,
ved periodiske og gentagende forlengelser af logningspdbuddet. EU-Domstolen
foregriber dette ved at betone, at varigheden af hvert enkelt pabud ikke ma ”overstige
et forudsigeligt tidsrum” og at lagringen under alle omstendigheder ikke mé have
”systematisk karakter”. Domstolen opstiller sdledes klare parametre for (i) lovligheden
af det enkelte pabud og (ii) lovligheden af den samlede mangde pébud.

For det tredje angiver Domstolen, at lagring af data skal veaere “omfattet af
begransninger og underlagt strenge garantier, der ger det muligt effektivt at
beskytte personers personoplysninger mod risikoen for misbrug®”.

For det fjerde understreger EU-Domstolen vigtigheden af at sikre, at logning “rent
faktisk begraenses til de situationer, hvor der foreligger en trussel mod den nationale
sikkerhed””.

For det femte udtaler EU-Domstolen, at en afgerelse, hvorved udbydere palaegges en
logningsforpligtelse skal kunne gores til genstand for ”/...] en effektiv provelse enten
ved en domstol eller en uafhaengig administrativ enhed, der traffer bindende
afgorelser, med henblik pa at kontrollere, om en af disse situationer foreligger, samt
om de betingelser og garantier, der skal vere fastsat, er overholdt8” [vores
fremhevelse]. Det er i den forbindelse vaesentligt at foregribe, at en sddan “effektiv
provelse” ville fordre, at en domstol reelt og meningsfyldt gives mulighed for at
efterprove, om en sédan situation foreligger.

EU-Domstolen fastlegger siledes klare, stringente og kumulative betingelser for
lovligheden af et pAbud om generel og udifferentieret logning. Det er med andre ord
ikke i sig selv tilstraekkeligt, at en medlemsstat kan sandsynliggere eller sdgar pavise en
kvalificeret trussel mod den nationale sikkerhed.

Justitsministeriet har i duplikken anfort, at der ”/...] aktuelt bestdar en trussel mod den
nationale sikkerhed i Danmark, der kan betegnes som alvorlig, reel og aktuel, og som
dermed kan begrunde opretholdelsen af en forpligtelse til generel udifferentieret

5 La Quadrature-dommen, premis 137
6 Ibid. Praemis 138
7 Ibid. Preemis 139
8 Ibid. Preemis 139
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lagring af teleoplysninger i overensstemmelse med La Quadrature-dommens pramis
137‘ 2»

Ministeriet stogtter dette anbringende pa en vurdering foretaget af Center for Terror
Analyse ("CTA”), som henhgrer under PET.

Sagseger har hverken grundlag eller mulighed for at anfegte CTA’s vurdering af
trusselsniveauet. Det er dog afgerende at understrege, at en sddan vurdering ikke
automatisk eller i sig selv kan begrunde en udifferentieret lagring af teleoplysninger,
som fejlagtigt pastiet af Sagsogte. Derudover har Sagseger svert ved at se, hvordan
logning begrundet i national sikkerhed ogsa kan begrunde logning til efterforskning af
berigelses- eller voldsforbrydelser, der ikke har nogen relation til terror eller andre
kvalificerede trusler mod national sikkerhed.

En sddan vurdering fra CTA vil séledes kunne indga som et moment i et forestiende
paleeg om logning, men den kan ikke i sig selv udgere et grundlag for at indfere generel
og uddifferentieret logning — alene med henvisning til, at Danmark er genstand for en
kvalificeret trussel mod national sikkerhed.

Det gores i forleengelse heraf geldende, at Justitsministeriets leesning af dommen —
som fremfort i duplikken — fremstar fragmenteret, idet ministeriet i det hele undgar at
forholde sig til de fem kumulative betingelser og retsgarantier, som EU-Domstolen
opstiller i La Quadrature-dommens pramis 137-139.

Sadanne garantier er ikke tilsikret indenfor rammerne af den nuvarende
Logningsbekendtgorelse, der giver adgang til en generel, udifferentieret og ikke
tidsmeessigt begraenset logningspraksis.

Det goares pa den baggrund geldende, at Logningsbekendtggrelsen strider imod EU-
retten, allerede fordi den ikke lever op til de supplerende betingelser og retsgarantier,
som La Quadrature-dommen opstiller.

3.1.3 Seerligt hvad angar bekendtgoerelsesformatets tilstraekkelighed

Det fremgar af Justitsministeriets duplik, at ministeriet agter at tilpasse den
eksisterende Logningsbekendtgarelse i kelvandet pa La Quadrature-dommen.

Det fremstar umiddelbart uklart, om Justitsministeriets vurdering er, at EU-
Domstolens anvisninger kan efterleves indenfor rammerne af en bekendtgerelse. I sin
Lovskitse anforer Justitsministeriet falgende?:

”[...] Det foreslds pd den baggrund, at der indfores en ordning, hvorefter justitsministeren
kan fastszette en forpligtelse for teleudbydere mv. i op til 1 ér.”

Denne formulering kunne tyde pa, at Justitsministeriet agter at udmente
logningsforpligtelsen ved et generelt 1-arigt pabud, udstedt ved en arlig bekendtgorelse.

Det gares supplerende galdende, at etableringen af en lovlig logningspraksis nappe vil
kunne udmentes ved bekendtggrelse alene, jf. La Quadrature-dommens pramis 138-

139.

9 Lovskitsen, side 24
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Af dommens premis 138 fremgar:

“Et pdbud om at foretage forebyggende lagring af data, der vedrerer alle brugere af
elektroniske kommunikationsmidler, skal ikke desto mindre tidsmaessigt begraenses til det
strengt nedvendige. Selv om det ikke kan udelukkes, at et pdbud, der udstedes til udbyderne
af elektroniske kommunikationstjenester, om at foretage lagring af data, kan forlaenges som
folge af, at en sddan trussel fortsat bestdr, md varigheden af hvert enkelt pabud ikke
overstige et forudseeligt tidsrum.” [vores fremhaevelse]

Af dommens pramis 139 folger endvidere, at:

”[...] Det er i denne henseende vaesentligt, at en afgerelse, hvorved udbyderne af elektroniske
kommunikationstjenester pdlaegges at foretage en sddan lagring af data, kan gores til
genstand for en effektiv provelse enten ved en domstol eller en uafhaengig administrativ
enhed, der trzffer bindende afgerelser, med henblik pa at kontrollere, om en af disse
situationer foreligger, samt om de betingelser og garantier, der skal vere fastsat, er
overholdt.” [vores fremhavelse]

Dommens fransksprogede version opererer med ordene “injonction” og “décision”
mens den engelsksprogede version anvender “instruction” og “decision”.

En traditionel dansk forvaltningsretlig forstdelse af ordet "afgerelse” fordrer, at en
sddan skal bygge pa en konkret og individuel vurdering og ligeledes skal indeholde alle
relevante og aktuelle hensyn i sagen. Det er herudover en forudsatning, at der inden
afgorelsen er indhentet eventuelle nye og relevante oplysninger. Dette taler imod en
statisk ordning, hvorved forpligtelsen palagges for ét ar ad gangen, og saledes mangler
den dynamiske, konkrete og aktuelle karakter, som kendetegner en afgarelse.

Sammenfattende gores det gaeldende, at La Quadrature-dommens praemis 138-139
bestyrker  Sagsggers pastand om ngdvendigheden af at tilsidesatte
Logningsbekendtgerelsen som ugyldig — allerede fordi bekendtgerelsesformatet er
uegnet til at etablere en lovlig praksis pa omradet.

Justitsministeriets ageren i sagen har varet materielt og tidsmaessigt
utilstrakkelig

Sagsegers anden pastand vedrerer Justitsministeriets ageren i sagen, som i Sagsagers
optik ikke har levet op til det EU-retlige krav om, at en tilpasning af national ret bar ske
”’sa hurtigt som muligt”.

Ved vurderingen af dette forhold opstar folgende tre underspergsmal, som behandles
sarskilt i det folgende:

1. Hvornar aktualiseres medlemsstatens handlepligt (afsnit 3.2.1)
2. Hvor hurtigt herefter skal medlemsstaten agere (afsnit 3.2.2)?
3. Hyvilke tiltag har frigerende virkning (afsnit 3.2.3)?

3.2.1  Hvornar aktualiseres medlemsstatens handlepligt?

Allerede ved EU-Domstolens afsigelse af Digital Rights-dommen i 2014 blev der skabt
en formodning for, at de danske logningsregler ikke var i overensstemmelse med EU-



Bird & Bird

retten, idet dommen erklaerede dét direktiv, som de danske regler er modelleret over,
ugyldigt.

Ved afsigelsen af Tele2-dommen i 2016 blev enhver rest af tvivl endegyldigt fjernet.
Herved stadfastede EU-Domstolen, at nationale regler, der foreskriver en generel og
udifferentieret logning, er i strid med EU-retten.

Justitsministeriet har under denne sags forleb vedvarende pastaet, at retstilstanden
selv efter Tele2-dommen var “uklar”, hvorfor ministeriet har set sig nodsaget til at
afvente EU-Domstolens afggrelse i Le Quadrature-dommen. Af samme arsag, har
Justitsministeriet i denne sag gjort en dyd ud af at udleegge La Quadrature-dommen
som et nybrud.

Det fremgar imidlertid af justitsministerens talepapir fra et samrad i Retsudvalget den
2. marts 2017, at Justitsministeriet allerede pa davarende tidspunkt havde vurderet
folgende:

“Jeg skal starte med at understrege, at vi ikke er faerdige med at analysere konsekvenserne
af dommen i Tele2- sagen for de danske logningsregler. Der er dog to centrale konklusioner
i EU-domstolens dom, som ligger fast allerede pa nuvaerende tidspunkt.

For det forste: Ifolge domimen er EU-retten til hinder for en sdkaldt "generel og
udifferentieret” logning af alle oplysninger. Det vil med andre ord sige, at regler om logning
tkke ma omfatte alle teleselskabernes kunder til enhver tid.

For det andet: Ifolge dommen er EU-retten ikke til hinder for sdkaldt “mdlrettet” logning af
oplysninger med henblik pa bekzempelse af grov kriminalitet eller en fare mod den offentlige
stkkerhed.” [vores fremhavelse]

Denne erkendelse blev ligeledes afspejlet i den efterfolgende udsettelseslov:, som blev
fremsat den 26. april 2017, hvoraf folger:

”De danske logningsregler indebzrer, at teleudbyderne skal foretage logning af en raekke
oplysninger om alle deres kunder, pa alle tidspunkter og i hele landet, jf. naermere herom
pkt. 2.3. Det ma derfor forventes, at der i lyset af EU-Domstolens dom i Tele2-sagen, jf. pkt.
2.4 ovenfor, vil skulle foretages nogle tilpasninger af de danske logningsregler, sdledes at
reglerne malrettes. EU-Domstolen har ikke taget stilling til, hvordan malrettede
logningsregler naermere kan udfaerdiges.”

Af den juridiske litteratur fremgar folgende:

”Haojesterets praksis i CO-industri kan udlaegges til, at lovgiver efter at vaere bibragt et
fuldestgorende grundlag skal reagere hurtigt, dermed sprogvalget om “legitim” forsinkelse.
Det kan overvejes, om det samme gelder i det gjeblik, hvor den ansvarlige minister er
bibragt en retlig vurdering af overtraedelsen. Om det i sa fald vil vaere nodvendigt at
fremsaette en midlertidig lov indtil et endeligt fyldestgorende beslutningsgrundlag er
tilvejebragt®2.” [vores fremhavelse]

Det gares bl.a. pa ovenstaende baggrund gaeldende, at Justitsministeriet senest primo
maj 2017 havde tilvejebragt et tilpas fyldestgerende grundlag til fastleggelse af, at en

10 Bilag 7

1 Lov om @ndring af lov om endring af straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold pé telemarkedet,
vébenloven, udleveringsloven samt lov om udlevering af lovovertraedere til Finland, Island, Norge og Sverige, afsnit 3 i de
almindelige bemerkninger

2 Klinge, EU-direktiver og Grundrettigheder i horisontale retsforhold, side 286
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generel og udifferentieret logning ikke kunne opretholdes efter EU-retten. Dette 1a —
med ministeriets egne ord — fast allerede pa davaerende tidspunkt.

At Tele2-dommen, i Justitsministeriets optik, rummer andre uklarheder og ikke leverer
en alternativ lgsning, som Justitsministeriet kan satte i stedet kan ikke begrunde, at
ministeriet i det hele undlader at reagere. En sddan manglende tilpasning kan heller
ikke — uanset om ministeriet pa et tidspunkt skulle dokumentere dette — begrundes i
at “oplysningerne er for vigtige” eller at de indgar i "politiets daglige arbejde med at
bekaempe alvorlig kriminalitet’s”, som antydet i ministerens talepapir til brug for
ovenneevnte samrad i Retsudvalget.

Det gores séledes galdende, at Justitsministeriets handlepligt senest aktualiseres i
forbindelse med Tele2-dommens udredning primo 2017, og at dén omstandighed, at
der — 1 ministeriets optik — var en rakke uklarheder eller politiske
uhensigtsmaessigheder ikke kan begrunde en manglende tilpasning eller en forlaenget
stand-still periode.

3.2.2 Hvor hurtigt skal medlemsstaten agere?

I forlengelse af ovenstaende speorgsmal er det naturligt at analysere, hvor lang
reaktionstid lovgiver ydes efter aktualiseringen af en sddan handlepligt. Steevningens
afsnit 3.8.2-3.8.3 behandler dette forhold indgaende.

I forlengelse heraf skal det supplerende bemzarkes, at Justitsministeriet i skrivende
stund har brugt over 4 ar pa at tilpasse de danske logningsregler — hvis Tele2-dommen
bruges som malestok, jf. afsnit 3.2.1.

I den juridiske litteratur er det — i en erstatningssammenhang, og med afsat i CO-
industri dommen samt EU-Domstolens praksis vedrerende TEUF artikel 260, stk. 2 —
vurderet, at en varighed pa over 2 ar i sig selv vil vaere erstatningspadragende:

”[...] I forhold til anvendelsen af en billedlig figur med trafiklys om de konstaterede
varigheder, er det min vurdering, at en varighed af overtradelse pd under 12 maneder vil
befinde sig i den “gronne zone” (jf. CO-industri-dommen) og varigheder mellem 12-24
mdneder i den “gule zone” (jf. bedesagerne), mens jeg vurderer, at varigheder over 24
mdneder i sig selv vil vaere ansvarspadragende (medmindre helt ekstraordinzere hensyn gor
sig geeldende, som f.eks. Kommissionens medvirkende til retsvildfarelsen eller manglende
andring af EU-retlige regler fra EU-lovgiver). [...] Denne opdeling i perioder harmonerer
ogsd@ med andre EU-retlige omstillingsperioder som f.eks. implementeringsfristen efter
vedtagelsen af et EU-direktivi4. ” [vores fremhavelse]

Det fastholdes i trdd hermed, at en reaktionstid pad mere end 4 ar ikke lever op til "sa
hurtigt som muligt” teersklen.

Det skal i den forbindelse supplerende bemarkes, at begge parter har henvist til
Hojesterets afgarelse i CO-industri sagen til stotte for deres pastande. En vasentlig
pointe, som hidtil ikke har genkaldt sig megen opmerksomhed er, at Sagseger ikke i
neervaerende sag har nedlagt en erstatningspastand, som tilfaeldet var i CO-industri
sagen.

13 Bilag 7, side 7
14 Klinge, EU-direktiver og Grundrettigheder i horisontale retsforhold, side 285
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Det gares supplerende gaeldende, at teersklen som anvist af Hgjesteret i CO-sagen udger
den absolutte ovre graense for varigheden af uoverensstemmelser mellem national ret
og EU-retten. Det er sidledes Sagsggers pastand, at ministeriets handlepligt indtraeder
pa et langt tidligere tidspunkt end dér, hvor varigheden rent faktisk udlegser et
erstatningsansvar.

Det gores derfor geldende, at Justitsministeriets manglende konsekvensendring af
logningsreglerne mere end 4 &r efter tilvejebringelsen af et fyldestgorende
beslutningsgrundlag ikke lever op til ”sd hurtigt som muligt” teersklen som anvist i
Jonkman.

Endeligt skal det bemeerkes, at Justitsministeriet — ved fremlaeggelsen af en Lovskitse
— har angivet, at ministeriet forventer, at ny lovgivning pa omradet vil kunne traede i
kraft den 1. januar 2022. Sagseger skal for en god ordens skyld bemerke, at dette ikke
giver anledning til at korrigere ovenstaende, allerede fordi en manglende effektuering
pa fjerde ar ville veere i strid med Jonkman-teersklen.

For det tilfaelde, at landsretten matte finde, at Justitsministeriets handlepligt forst
aktualiseres ved afsigelsen af La Quadrature-dommen, skal Sagsager forst og fremmest
henlede opmarksomheden mod ovennaevnte betragtninger, hvorved der skal tages
bestik af, at omdrejningspunktet for denne sag ikke er den erstatningsudlesende
undladelse. Det gores herudover geldende, at et s langstrakt forleb som det
nuvarende, ville forudsaette, at ministeriets effektuering af dommen sker endog meget
hurtigt efter aktualiseringen af en handlepligt. Det bemarkes til stotte herfor, at
Justitsministeriet over de seneste 10 ar har afgivet talrige indleeg for EU-Domstolen,
forestaet ekstensivt lovgivningsarbejde med henblik pa at udsette en revision, besvaret
utallige Folketingssporgsmal og forberedt adskillige samrad. Der er siledes naeppe —
pa nuvaerende tidspunkt — tale om et uforudsigeligt nybrud, som vil kunne begrunde
en lang betenkningstid.

3.2.3 Hbvilke tiltag har frigerende virkning?

Fokus i parternes processkrifter har hidtil veret rettet mod hastigheden, hvormed
Justitsministeriet skulle have ageret til brug for tilpasningen af dansk ret. Det gores
supplerende galdende, at ikke alle tiltag kan have frigerende virkning.

EU-Domstolen udtalte allerede ved Jonkman?s, at det:

”[...] pdhviler den pdgeeldende medlemsstats myndigheder at traffe de almindelige eller
saerlige foranstaltninger, der er egnede til at sikre overholdelsen af faellesskabsretten, idet de
navnlig skal pdse, at national ret sG hurtigt som muligt bringes i overensstemmelse med
feellesskabsretten, og at borgernes rettigheder i henhold til faellesskabsretten gennemfores
fuldt ud.” [vores fremhavelse]

Som naermere beskrevet i afsnit 3.3 nedenfor, bliver dette udgangspunkt gentaget ved
La Quadrature-dommens premis 214, idet Domstolen udtaler, at alle instanser skal
sikre, at EU-retlige regler "gennemfores fuldt ud”.

Efter retspraksis fordrer en gennemforelse siledes reelle, materielle og autoritative
loveendringer af en vis intensitet.

15 De forenede sager C-231/06-C-233/06 Jonkman
16 Jonkman, praemis 41
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Denne laesning understottes af den juridiske litteratur, der angiver folgende!:

“Det kan sammenfattende konkluderes, at lovgivers samlede reaktionstid kan indledes i
folgende delperioder: Periode A, der udger lovforberedende arbejde og den retlige vurdering
af EU-domme, periode B det efterfolgende parlamentariske arbejde med fremsaettelsen 1
Folketinget og tre behandlinger, der afsluttes med en vedtagelse af andringsloven, og
periode C det tidsrum, som fremgdr af ikrafttradelsesbestemmelsen, som kan indeholde
bestemmelser om tilbagevirkende kraft [...]. Forst ved ikrafttraedelsen er den EU-stridige
retstilstand bragt til ende.” [vores fremhavelse]

Sadanne materielle loveendringer er, som bekendt, ikke indfert. At Justitsministeriet
har deltaget i diverse arbejdsgrupper og dreftelser i EU-regi, er ikke et tiltag af en sidan
autoritativ styrke og kvalitet, som kan begrunde en overholdelse af handlepligten.

Justitsministeriet har herudover forklaret sit "bidrag” til overholdelsen af EU-retten
ved at henvise til, at logningsreglerne ikke vil blive handhaevet's:

“Ministeren har med denne erklaering om de manglende muligheder for at hdndhaeve dele af
logningsreglerne gjort det klart, at logningsbekendtgerelsens bestemmelser ikke vil blive
anvendt pa en made, der kan stride mod EU-retten. Dermed har ministeriet bidraget til at
overholde de EU-retlige forpligtelser, der kan udledes af EU-Domstolens retspraksis.” [vores
fremhavelse]

Det gores geldende, at udtalelser om “manglende intention” om at hdndhave regler i
strid med EU-retten ikke udger relevante momenter i vurderingen af, om ministeriet
har iveerksat passende foranstaltninger. En sidan manglende handhavelsesmulighed
folger langt hen ad vejen allerede af EU-rettens forrangs princip, hvorfor ministeriets
udtalelse herom ikke daekker over et selvsteendigt bidrag.

Justitsministeriet har senest ogsa fremlagt en Lovskitse, som redeger for ministeriets
“overordnede overvejelser” vedregrende ny lovgivning pa omradet. Det fremgar af
Lovskitsen, side 75, at:

”[...] Samlet set er det séledes Justitsministeriet vurdering, at der ikke forud for indforelsen
af ny lovgivning [...] er behov for en suspension af anvendelsen af loggede oplysninger, der
er opndet ved en generel og udifferentieret lagring af trafik- og lokaliseringsdata.”

Ministeriet har sidledes endnu engang afvist at suspendere en bekendtgorelse, som
ministeriet i over 4 ar har erkendt er EU-retsstridig. Al den stund Lovskitsen ikke er
ledsaget af en reel suspension af Logningsbekendtgerelsen, vil ovenstiende
betragtninger gore sig geeldende med samme styrke og intensitet. Det gores siledes
geldende, at heller ikke Lovskitsen er et tiltag af en sidan autoritativ karakter og styrke,
som kan begrunde, at Justitsministeriet har lgftet sin handlepligt.

Det gores opsamlende geldende, at Justitsministeriet ikke for ikrafttreedelsen af en
revideret lovpakke kan siges at have opfyldt sin EU-retlige handlepligt.

3.2.4 Afsluttende bemzrkninger

Det gores saledes opsamlende geldende:

17 Klinge, EU-direktiver og Grundrettigheder i horisontale retsforhold, side 285
18 Duplikken, side 19
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1) at Justitsministeriets handlepligt senest aktualiseres i forbindelse med Tele2-
dommens udredning primo 2017, og at dén omstaendighed, at der — i ministeriets
optik — var en raekke uklarheder eller politiske uhensigtsmaessigheder ikke i sig selv
kan begrunde en manglende tilpasning eller en forlaenget stand-still periode;

2) at Justitsministeriets manglende konsekvensandring af de danske logningsregler
4 ar efter aktualiseringen af denne handlepligt ikke lever op til "sd hurtigt som
muligt” teersklen, jf. Jonkman;

3) at Justitsministeriet forst har loftet sin handlepligt ved ikrafttreedelsen af en
materiel revision af de danske logningsregler.

En midlertidig opretholdelse af status quo kan ikke konkret begrundes

Som skitseret ovenfor har Justitsministeriet siden Tele2-dommen anerkendt, at en
revision af de danske logningsregler er nadvendig (afsnit 3.2.1). Som ogsa beskrevet
ovenfor, har Justitsministeriet gentagende gange og senest ved Lovskitsen afvist at
suspendere Logningsbekendtgerelsen i den mellemliggende periode (afsnit o).
Justitsministeren har sigar personligt indskeerpet fastholdelsen af logningsreglerne
overfor teleselskaberne (Bilag 10), og sidenhen tyet til at "opfordre” teleselskaberne til
at fortsaette en praksis, som ministeriet selv har erkendt, er EU-retsstridig (Bilag 21).

Det er i forlengelse heraf vaesentligt at overveje, om en sddan fastholdelse af de danske
logningsregler ville veere berettiget med henvisning til reglernes “midlertidige”
karakter eller omstendighederne i gvrigt.

Det er Sagsggers pastand, at La Quadrature-dommen endegyldigt fastleegger, at
Justitsministeriets fastholdelsen af status-quo i en mellemliggende periode ikke har
veaeret berettiget.

Justitsministeriet har i et notat til Folketingets Europa Udvalg af 29. november 2018
anerkendt, at EU-Domstolens besvarelse af det fjerne spergsmaél i La Quadrature-
dommen vil have en vasentlig indflydelse pa nerverende sago:

’[...] Endvidere er speorgsmdlet fra den belgiske forfatningsdomstol, der vedrerer
muligheden for midlertidig opretholdelse af logningsregler i strid med EU-retten, af
vaesentlig dansk interesse, idet der er anlagt et civilt sogsmal mod Justitsministeriet, hvor et
centralt spergsmadl forventes at blive, om Danmark har brugt for lang tid pa at revidere
logningsreglerne i lyset af Tele2-dommen.”

I La Quadrature-dommen har EU-Domstolen, med henvisning til EU-rettens forrang,
besvaret dette centrale sporgsmal benagtende.

I praemis 214 uddyber Domstolen, hvilke forpligtelser EU-rettens forrang palagger
“alle instanser” — herved ogsa at forsta den lovgivende magt:

"Dette princip medforer derfor en forpligtelse for alle instanser i medlemsstaterne til at
sikre, at de forskellige EU-retlige regler gennemfores fuldt ud, idet medlemsstaternes
nationale ret ikke kan zndre den virkning, som disse forskellige regler tillegges pa disse
staters omrdde.” [vores fremhavelse]

19 Bilag 22, side 3
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I preemis 215 gentager Domstolen de krav, som EU-rettens forrang afstedkommer for
de nationale domstole:

"Den nationale ret, der inden for sit kompetenceomrade skal anvende EU-retlige
bestemmelser, har i henhold til princippet om forrang pllgt til — sdfremt det ikke er muligt
at anlaegge en fortolkning af national lovgivning, der er i overensstemmelse med de EU-
retlige krav — at sikre disse bestemmelsers fulde virkning, idet den om fornedent af egen
drift skal undlade at anvende enhver modstdende bestemmelse i national lovgivning, endog
en senere national bestemmelse, uden at den behover at anmode om eller afvente en
forudgdende ophaevelse af denne bestemmelse ad lovgivningsvejen eller ved noget andet
forfatningsmaessigt middel.” [vores fremhavelse]

Domstolen uddyber i forleengelse heraf, at kun EU-Domstolen kan traffe afgorelse om
en midlertidig udsettelse, og overvejer da ogsa, om dette konkret er aktuelt for s vidt
angar logningsreglerne. Domstolen vurderer imidlertid ikke, at der foreligger sidanne
“tvingende hensyn”, som kan begrunde en midlertidig opretholdelse af EU-retsstridige
logningsregler med folgende begrundelse:

7[...] Opretholdelsen af virkningerne af en national lovgivning som den i hovedsagen
omhandlende ville nemlig indebzere, at denne lovgivning fortsat ville pdlaegge udbydere af
elektroniske kommunikationstjenester forpligtelser, der er i strid med EU-retten, og som
vil medfore alvorlige indgreb i de grundlaeggende rettigheder, der tilkommer de
personer, hvis oplysninger er blevet lagret.” [vores fremhavelse]

EU-Domstolen forholder sig siledes bade abstrakt og konkret til, om en midlertidig
opretholdelse af status-quo kan rummes indenfor rammerne af EU-retten. Domstolen
afviser dette med henvisning til EU-rettens forrang sammenholdt med alvoren af de
indgreb, som en sadan opretholdelse konkret ville afstedkomme.

Det gores i trdd hermed geldende, at Justitsministeriets hovedargument for den
fortsatte opretholdelse af de danske logningsregler er endegyldigt og konkret udhulet
med afsigelsen af La Quadrature-dommen, der netop tager stilling til spargsmalet om
lovligheden af en midlertidig opretholdelse af EU-retsstridige logningsregler.

Justitsministerens opfordring til fortsat logning og forholdet til gvrige
regelsaet

Nervaerende sag rummer en klar snitflade til det databeskyttelsesretlige regelsaet, som
ikke hidtil har indgéet med stor styrke i parternes processkrifter.

Nedenstaende bemarkninger skal ses i lyset af, at Justitsministeriets seneste tiltag har
vaeret at opfordre teleselskaberne til at fortsaette den ulovlige logning. Som det vil
fremgd af afsnit 3.4.2-3.4.3 nedenfor er denne henstilling forbundet med
uhensigtsmaessige og betaenkelige risici.

3.4.1 Justitsministeriets brev af 29. januar 2021

Teleindustrien rettede den 15. januar 2021 henvendelse til Justitsministeriet med
henblik pa en afklaring af retsgrundlaget for teleselskabernes fortsatte logning i
kolvandet pa La Quadrature-dommen (Bilag 20).

Justitsmisteriet besvarede denne henvendelse ved brev af 29. januar 2021 (Bilag 21).

Ved dette brev erkender Justitsministeriet, at store dele af de danske logningsregler
strider mod EU-retten, men fastholder desuagtet, at logningsreglerne er gyldige og kan
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opretholdes i deres helhed. Ministeriet udtaler imidlertid, at logningsreglerne ikke
leengere kan hdndheeves, og at teleselskaberne ikke vil kunne straffes, hvis de undlader
at logge.

Justitsministeriet opfordrer ligeledes teleselskaberne til at efterleve logningsreglerne
af egen drift:

”Mine udtalelser pd samrddet den 14. januar 2021 om, at jeg — indtil vi far vedtaget en ny
logningslovgivning — hdber, at teleselskaberne har forstdelse for, at politiet har behov for
adgang til loggede oplysninger til at efterforske grov kriminalitet og terror, skal sdledes ses
i dette lys.”

Justitsministeriet mener saledes pd den ene side, at reglerne ikke kan handhaves og
pa den anden side at regelseettet fortsat er i fuld kraft. Disse to udmeldinger synes
indbyrdes modstridende, juridisk uholdbare og retssikkerhedsmaessigt beteenkelige=c.
Problematikken skeerpes yderligere af folgende to momenter:
- at teleselskabernes efterlevelse af justitsministerens opfordring til at fortseette en
EU-retsstridig logningspraksis formodentligt vil resultere i et selvsteendigt brud
pa databeskyttelsesretten (afsnit 3.4.2);
- at sadanne brud vil kunne vare genstand for sarskilt handhaevelse (afsnit 3.4.3).
3.4.2 Teleselskaberne har ikke lzengere behandlingshjemmel
Det folger af databeskyttelsesforordningens?t artikel 5, stk. 1, lit. a, at
personoplysninger skal behandles pa lovlig, rimelig og gennemsigtig vis. En lovlig
behandling forudsetter derudover, at den dataansvarlige kan péavise en
behandlingshjemmel, jf. forordningens artikel 6, stk. 1, lit. a-f.
Det folger af forordningens artikel 6, stk. 1, lit. ¢, at behandlingen kan ske, nér:

“Behandling er nedvendig for at overholde en retlig forpligtelse, som pdhviler den
dataansvarlige.” [vores fremhaevelse]

Det folger endvidere af preeambelbetragtning 45, at:

”Hvis behandling foretages i overensstemmelse med en retlig forpligtelse, som pdhviler
den dataansvarlige [...J, ber behandlingen have retsgrundlag i EU-retten eller
medlemsstaternes nationale ret.” [vores fremhavelse]

Logningsreglerne ville — under normale omstendigheder — udgere en siddan retlig
forpligtelse, som artikel 6, stk. 1, lit. ¢, henviser til, ligesom der ville vare tale om en
lovlig behandling i medfer af artikel 5, stk. 1, lit. a.

Det er med afsigelsen af La Quadrature-dommen endegyldigt klarlagt, at et nationalt
regelseet, der bygger pa en forudsatning om generel og udifferentieret logning ikke kan
opretholdes — end ikke i en overgangsperiode. Idet Logningsbekendtgerelsen netop
bygger pa en sadan generel og udifferentieret logning, aktualiserer La Quadrature-

20 Jf. i samme retning Bilag 17, side 18
21 Europa-Parlamentets og Radets Forordning (EU) 2016/679 af 27/4 2016
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dommen spergsmalet om, hvorvidt teleselskaberne kan basere deres indsamling af
personoplysninger pa en national “retlig forpligtelse”, som strider mod EU-retten.

Af samme arsag, spurgte Teleindustrien i sit brev, om det ville veere i overensstemmelse
med databeskyttelsesreglerne, hvis teleselskaberne fortsaetter med at logge som hidtil.

Justitsministeriet besvarede dette spergsmal pa falgende vis22:

’[..] I det omfang teleselskabernes behandling af loggede teleoplysninger er i
overensstemmelse med dansk ret eller EU-retten som fortolket af EU-Domstolen, vil GDPR
tkke veere til hinder for teleselskabernes fortsatte behandling af loggede teleoplysninger i
overensstemmelse med logningsbekendtgorelsens bestemmelser. Som anfort ovenfor er det
Justitsministeriets vurdering, at dommen giver mulighed for, at en medlemsstat kan
fastsaette en generel og udifferentieret logningsforpligtelse med henblik pa beskyttelse af den
nationale sikkerhed og en malrettet logningsforpligtelse med henblik pG bekaempelse af grov
kriminalitet under naermere betingelser. Trafik- og lokaliseringsdata vil saledes efter GDPR
fortsat kunne logges som hidtil med henblik pd beskyttelse af national sikkerhed og
bekaempelse af grov kriminalitet.” [vores fremhavelse]

Justitsministeriet anerkender saledes, at logning kun er i overensstemmelse med det
databeskyttelsesretlige regelset, nar logningen sker til to specifikke formal: national
sikkerhed og grov kriminalitet.

Overholdelsen af det databeskyttelsesretlige regelsaet forudseetter siledes, med
ministeriets egne ord, at der logges pa en anden made end det er forudsat i den
nugaldende Logningsbekendtgorelse.

3.4.3 Handhaevelsesforanstaltninger

Et selvsteendigt brud pa det databeskyttelsesretlige regelsaet, som det i afsnit 3.4.2
skitserede vil kunne foranledige en sag ved Datatilsynet. En sddan sag kan potentielt
initieres af Datatilsynet som en “egen driftssag”, eller blive foranlediget af en klage fra
en af de mange borgere, hvis oplysninger dagligt er genstand for generel og
udifferentieret logning.

Det folger af Databeskyttelseslovens § 27, stk. 1, at Datatilsynet udever sine funktioner
i fuld uafhengighed. Den galdende ordning udger en videreforelse af
persondatalovens § 56. Af databeskyttelseslovens almindelige bemerkninger, afsnit
2.7.3.1, fremgar folgende:

“Justitsministeriet forholdt sig sdledes til tilsynsmyndighedernes uathangighed i et svar af
17. december 2012 pa sporgsmadl nr. 284 (Alm. del) af 19. november 2012 fra Folketingets
Retsudvalg. Det fremgdr af besvarelsen, at det af persondatalovens § 56 folger, at
Datatilsynet udever sine funktioner 1 fuld uafhaengighed. Dette indebzerer bl.a., at hverken
Justitsministeriet eller andre ministerier kan give instruktioner eller fore tilsyn med
Datatilsynet.” [vores fremhaevelse]

Det gores i trad hermed gaeldende, at Justitsministeriet ikke meningsfyldt kan forsikre
udbydere om, at en efterlevelse af ministeriets opfordring om fastholdelse af den
nuvarende ulovlige logningspraksis ikke vil afstedkomme
héndhevelsesforanstaltninger ved Datatilsynet.

22 Bilag 21, side 3
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Sadanne sager kan potentielt have alvorlige sgkonomiske implikationer for udbydere,
idet badeniveauet kan udstraekke sig til 4 % af selskabets samlede globale arlige
omsatning i det foregidende regnskabsar, jf. Databeskyttelsesforordningens artikel 83,
stk. 5.

Det gores pd ovenstdende baggrund geeldende, at Justitsministerens formelle
opretholdelse af en EU-retsstridig Logningsbekendtgerelse sammenholdt med
ministeriets konkrete opfordring til fastholdelse af en generel og udifferentieret
logningspraksis kan fore til et selvsteendigt brud pa de databeskyttelsesretlige regler.
Det gores i forlengelse heraf geldende, at et sddant selvsteendigt brud vil kunne
afstedkomme handhevelsesforanstaltninger ved Datatilsynet, som potentielt kan have
alvorlige skonomiske implikationer for de bergrte udbydere.

Det gores sammenfattende geldende, at denne uhensigtsmassige afsmittende effekt
bestyrker Sagsggers pastand om, at Logningsbekendtgorelsen skal kendes ugyldig.

@vrige forhold

I sin Duplik af 25. februar 2021 kommenterer Sagsggte pa spergsmalet om, hvorvidt
EU-rettens forrang kan begrunde, at et modstridende nationalt regelset bliver
ugyldigt.

Sagseger skal uddybende oplyse, at dennes pastand ikke gar pa, at EU-rettens forrang
generelt skulle fore til, at en modstridende national retsakt straks efter afsigelsen af en
EU-retlig dom bliver umiddelbart ugyldig. Nar det i denne sag er gjort geldende, at
Logningsbekendtgerelsen er “umiddelbart ugyldig”, skyldes det de serlige
omstaendigheder, som gor sig gaeldende for naervaerende sagsforleb.

Sagseger minder i den forbindelse om, at EU-Domstolen med La Quadrature-dommen
for tredje gang har stadfaestet, at en generel og udifferentieret logningspraksis ikke kan
opretholdes. Justitsministeriet har — som beskrevet i afsnit 3.2.1 — de seneste 4 ar
anerkendt, at en generel og udifferentieret logning ikke lovligt kan opretholdes, men
desuagtet naegtet at agere herpa.

Sagseger skal i den forbindelse understrege, at argumentet om, at en bekendtggrelse,
der pa sa umiddelbar, erkendt og eklatant vis strider mod en hgjere retsnorm, er
umiddelbart ugyldig (en nullitet) ingenlunde er en nyskabelse i dansk forvaltningsret:

”En ugyldig forvaltningsakt kan vaere en nullitet, eller den kan vare anfagtelig. Nullitet er
den steerkeste ugyldighed og indebaerer, at forvaltningsakten uden videre kan ignoreres af
enhver offentlig myndighed og enhver borger. Nullitet forekommer hvor forvaltningsakten
er dbenbart eller groft ulovlig=3.

23 Garde, m.fl., Forvaltningsret almindelige emner, side 427
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