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1. PASTAND
Frifindelse

2.  PROCESSUELLE BEMARKNINGER

2.1 Segsmalskompetence
Sagsegte bemarker, at sagsggeren ikke har fremlagt en liste over sine medlemmer. Det bety-
der, at det ikke er muligt for sagsegte at vurdere, hvorvidt foreningen har retlig interesse.

Sagsegte opfordrer (A) pa den baggrund sagsegeren til at fremleegge en medlemsliste.

2.2 Henvisning

Sagsegte kan tilslutte sig sagsggerens anmodning om henvisning af sagen til landsretten, jf.
retsplejelovens § 226. Sagen rejser efter Justitsministeriets opfattelse bl.a. spergsmal om for-
hold, der for gjeblikket er genstand for preejudicielle foreleeggelser ved EU-Domstolen. Ifelge
bemerkningerne til retsplejelovens § 226 i lovforslag nr. L 168 af 1. marts 2006 er en sag
som udgangspunkt principiel, hvis den angér fortolkning af EU-lovgivning eller i gvrigt angér
et principielt EU-retligt sporgsmal.

3. TVISTENISAGEN

Denne sag handler, som sagsggte forstér det, grundleeggende om, i hvor lang en periode efter
EU-Domstolens afsigelse af dom af 21. december 2016 i Tele2 Sverige AB, forenede sager
C-203/15 og C-698/15, ECLI:EU:C:2016:970 (herefter Tele2-dommen), Danmark kan op-
retholde bekendtgerelse nr. 988 af 28. september 2006 om udbydere af elektroniske kommu-
nikationsnet og elektroniske kommunikationstjenesters registrering og opbevaring af oplys-
ninger om teletrafik (herefter logningsbekendtgerelsen) uden at handle i strid med EU-retten
og Den Europziske Menneskerettighedskonvention (herefter EMRK).

Sags@geren har i sagen nedlagt pastand om, at logningsbekendtgerelsen er ugyldig. Sagsege-
ren gor overordnet gaeldende, at logningsbekendtgerelsen strider mod EU-retten, séledes som
denne er fortolket i Tele2-dommen, og EMRK, at bekendtgerelsen pa nuverende tidspunkt
skulle have vaeret @ndret, og at bekendtgerelsen derfor er ugyldig og uanvendelig. Efter sag-
sggerens opfattelse har Danmark ikke hurtigt nok efter Tele2-dommen andret den danske
logningslovgivning i overensstemmelse med anvisningerne i Tele2-dommen.

Sagsegte bestrider ikke, at Tele2-dommen giver anledning til at udrede, i hvilket omfang den
danske logningslovgivning, herunder logningsbekendtgerelsen, skal revideres, ligesom det
ikke bestrides, at udredningen og den revision, som udredningen matte give anledning til,
skal foretages hurtigst muligt.
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Sagsegte gor imidlertid geeldende, at medlemsstaterne efter fast retspraksis har en vis periode
til at efterleve en prajudiciel dom fra EU-Domstolen. Det folger saledes af EU-Domstolens
og Hajesterets praksis, at medlemsstaterne i en midlertidig periode efter afsigelsen af en EU-
domstolsdom kan opretholde den nationale retsstilling, indtil en @ndring af den nationale
lovgivning er gennemfort hurtigst muligt.

Sagsggte har indtil nu handlet s& hurtigt som muligt i lyset af vanskelighederne ved imple-
menteringen af Tele2-dommen.

Vanskelighederne ved implementeringen af Tele2-dommen skyldes navnlig, at det ikke er
muligt at udlede direkte af Tele2-dommen, i hvilket neermere omfang de danske regler er i
strid med EU-retten. Dommen efterlader séledes betydelig tvivl om den fremtidige indretning
af nationale logningsregler i samtlige EU-medlemsstater. Da en lang raeekke europziske tele-
selskaber opererer pa tvaers af landegraenser, har dommen nedvendiggjort og nedvendigger
fortsat et omfattende arbejde i hele EU med henblik pa at opna en felles europzisk forstéelse
af dommens konsekvenser. -

Hertil kommer, at det konkrete indgreb efter de nugeldende logningsregler i den enkelte per-
sons rettigheder efter e-databeskyttelsesdirektivet og Charteret i sig selv er ganske begranset.
Endelig vil det have vasentlige samfundsmaessige skadevirkninger, hvis de geldende log-
ningsregler tilsidesattes eller suspenderes i deres helhed uden samtidig at bhve erstattet af
reviderede regler.

Under disse omstendigheder er det ikke i strid med EU-retten, at Danmark pa nuvarende.
tidspunkt opretholder og anvender logningsbekendtgerelsen.

Parterne er saledes i denne sag uenige om, hvorvidt logningsbekendtgerelsen allerede pa nu-
verende tidspunkt er ugyldig og dermed uanvendelig, eller om Danmark uden at handle i -
strid med EU-retten kan opretholde bekendtgerelsen midlertidigt, indtil retsstillingen er af-
klaret, og arbejdet med at &ndre lovgivningen er ferdiggjort.

For sa vidt angdr EMRK gor sagsegte i forste reekke geldende, at den geldende logningsbe-
kendtgerelse ikke er i strid med EMRK. Der er ikke stotte i retspraksis fra Den Europziske
Menneskeretsdomstol (herefter EMD) for de af sagsegeren fremferte anbringender. I anden
reekke gores det gaeldende, at det under alle omsteendigheder ikke er i strid med EMRK at
opretholde reglerne midlertidigt i overensstemmelse med EU-retten, jf. ovenfor.

Dette uddybes nedenfor.
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4. SUPPLERENDE SAGSFREMSTILLING - OM UDVIKLINGEN I DET DAN-
SKE RETSGRUNDLAG FOR LOGNING

Sagsegerens sagsfremstilling er pa en reekke punkter mangelfuld og foregriber sagsogerens
anbringender. Det vaesentligste faktum af betydning for sagen er indholdet af og baggrunden
for indferslen af de danske logningsregler samt det faktiske forleb af arbejdet med revision
af logningsreglerne siden afsigelsen af Tele2-dommen. Disse forhold bergres kun ganske kort
i den sidste del af sagsogerens sagsfremstilling. Sagseogte finder det derfor negdvendigt at re-
degere sammenhangende i det folgende.

4.1 Lov nr. 378 af 6. juni 2002 — vedtagelse af retsplejelovens § 786, stk. 4, og revisi-
onspligt i 2005-06

Den nugzldende bestemmelse i retsplejelovens § 786, stk. 4, hvorefter det pahviler udbydere
af telenet eller teletjenester at foretage registrering og opbevaring i 1 ar af oplysninger om
teletrafik til brug for efterforskning og retsforfelgning af strafbare forhold, blev indfert ved
lov nr. 378 af 6. juni 2002 om @ndring af retsplejeloven bl.a. som led i gennemforelsen af
FN-konventionen til bekeempelse af finansiering af terrorisme og FN's Sikkerhedsréds reso-
lution nr. 1373 (2001). Andringslovens § 8 bestemmer folgende:

’§ 8. Justitsministeren fremscetter i folketingsaret 2005-06 forslag om revision af
retsplejelovens § 786, stk. 4, som affattet ved denne lovs § 2, nr. 3.”

Af de specielle bemzrkninger til bestemmelsen i lovforslaget, jf. lovforslag nr. L 35 af 13.
december 2001, fremgar folgende:

"Til § 8

Ordningen med pligtmeessig logning af oplysninger om teletrafik til brug for efter-
forskning og retsforfolgning af strafbare forhold er en nyskabelse i forhold til den
geeldende retstilstand. Forslaget om, at den neermere tekniske udmontning skal ske
administrativt, giver i vid udstreekning mulighed for lobende at tage hojde for det
praktiske behov for logning og den tekniske udvikling pa omradet. Den foresldede
bestemmelse i retsplejelovens § 786, stk. 4, indebcerer imidlertid, at der skal ske pligt-
meessig registrering og opbevaring i 1 ar af oplysningerne.

Justitsministeriet finder det pa denne baggrund hensigtsmeessigt, at ordningen evalu-

eres nogle ar efter dens iverksettelse. Bestemmelsen i lovforslagets § 8 indebcerer,
at ordningen i folketingsaret 2005-06 skal tages op til fornyet overvejelse.”
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4.2 Lov nr. 542 af 8. juni 2006 — udskydelse af revisionen til 2009-10

Ved § 7 i lov nr. 542 af 8. juni 2006 blev @ndringslovens § 8 endret, saledes at tidspunktet
for revisionen blev udskudt fra folketingsaret 2005-06 til 2009-10. Baggrunden for udskydel-
sen var ifelge pkt. 10.2 i de almindelige bemerkninger i lovforslag nr. L 217 af 31. marts
2006, at udarbejdelsen af bekendtgerelsen om logning i en nedsat ekspertgruppe havde varet
sat i bero med henblik pé at afvente udfaldet af forhandlinger i EU-regi, som den 21. februar
2006 resulterede i vedtagelsen af et direktiv om logning i Radet. Herefter anfortes folgende i
lovforslaget: '

"Sporgsmalet om gennemforelse af direktivet om opbevaring af trafikdata vil blive
behandlet i ekspertgruppen om logning, og det forventes, at arbejdet i ekspertgruppen
kan afsluttes i lobet af sommeren 2006 med henblik pa udstedelse af en bekendigo-
relse om logning i efterdret 2006. Nér logningsbekendtgorelsen udstedes, vil forplig-
telsen i retsplejelovens § 786, stk. 4, for udbydere af telenet eller teletjenester til at
registrere og opbevare oplysninger om teletrafik blive sat i krafft.

Med henblik pa at sikre en evaluering af ordningen med logning af oplysninger om
teletrafik pa et tidspunkt, hvor der har veeret mulighed for over et relevant tidsrum at
indhoste erfaringer med en sadan forpligtelse, foreslas det at fastscette et nyt tidspunkt
for revisionen af logningsbestemmelsen. Det foreslas sdledes, at justitsministeren i
Jfolketingsaret 2009-10 fremscetter forslag om revision af retsplejelovens § 786, stk.
4. Med en forventet udstedelse af logningsbekendtgorelsen og ikrafttreeden af retsple-
jelovens § 786, stk. 4, i efteraret 2006 indebeerer dette, at ordningen tages op til for-
nyet overvejelse efter et tidsrum, der svarer til det oprindelig forudsatte ved vedtagel-
sen af anti-terrorpakken i sommeren 2002.”

Logningsbekendtgerelsen blev i overensstemmelse med det forudsatte i lovforslaget udstedt
den 28. september 2006 med ikrafttreedelse den 15. september 2007.

4.3 Lov nr. 650 af 15. juni 2010 — udskydelse af revisionen til 2011-12

Ved lov nr. 650 af 15. juni 2010 blev revisionen udskudt fra folketingsaret 2009-10 til folke-
tingsaret 2011-12. Af bemarkningerne i lovforslag nr. L 180 af 24. marts 2010, pkt. 1.5,
fremgar bl.a., at man havde indhentet positive udtalelser om reglerne fra Rigsadvokaten,
Rigspolitiet og Politiets Efterretningstjeneste. Endvidere anfertes folgende for sa vidt angik
en eventuel ophavelse af revisionsbestemmelsen:

”Rigsadvokaten og Rigspolitiet har endvidere anfort, at der ud fra hensynet til straf-
forfolgning kan veere behov for at forlenge den geldende opbevaringsperiode pa 1
ar og behov for at registrere og opbevare flere typer af data. Rigsadvokaten har fo-
resldet, at nermere overvejelser herom i givet fald sker i lyset af resultatet af det
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4.4

igangveerende arbejde i EU-regi med evaluering af det sdakaldte logningsdirektiv, jf.
pkt. 2.2 nedenfor. Endvidere har Rigspolitiet oplyst, at man vil folge udviklingen pa
omradet fremover med henblik pa at overveje behovet for en leengere opbevaringspe-
riode og behovet for at registrere og opbevare flere typer af data.

Evalueringen af logningsdirektivet forventes at finde sted i efteraret 2010.

I forbindelse med horingen over et udkast til dette lovforslag har flere organisationer

.mv., herunder tele- og internetbranchen, bl.a. anfort, at revisionsbestemmelsen ikke

bor ophceves pa nuveerende tidspunkt, og at branchens erfaringer mv. bor inddrages
ved en kommende revision.

Justitsministeriet foreslar pa den anforte baggrund, at revisionsbestemmelsen vedro-
rende retsplejelovens § 786, stk. 4, ikke ophceves pa nuveerende tidspunkt, men at
revisionen af bestemmelsen udscettes til folketingsaret 2011-12, saledes at resultatet
af den evaluering af logningsdirektivet, der forventes at finde sted i efieraret 2010,
ogsa kan indgad i overvejelserne i forbindelse med revisionen. Justitsministeriet er
endvidere enig med bl.a. Rigspolitiet i, at det vil veere hensigtsmeessigt at indhente
yderligere erfaring med reglerne med henblik pa at vurdere behovet for eventuelle
cendringer. (

Der foreslas saledes ikke pa nuveerende tidspunkt cendringer af retsplejelovens § 786,
stk. 4.” A

Lov nr. 573 af 18. juni 2012 — udskydelse af revisionen til 2012-13

Ved lov nr. 573 af 18. juni 2012 blev revisionen udskudt fra folketingsaret 2011-12 til folke-
tingsaret 2012-13. Om baggrunden for udskydelsen anfertes i lovforslag nr. L 53 af 14. de-
cember 2011, pkt. 5, bl.a. felgende:

"Som anfort ovenfor under pkt. 3.3 gennemforer logningsbekendtgorelsen, der er ud-
stedt i medfor af retsplejelovens § 786, stk. 4, veesentlige dele af logningsdirektivet.
Danmarks EU-retlige forpligtelser scetter saledes greenser for, hvilke eendringer der
kan foretages af retsplejelovens § 786, stk. 4, og logningsbekendtgorelsen, der er fast-
sat i medfor heraf. Overvejelser om eventuelle cendringer af retsplejelovens § 786,
stk. 4, ma saledes ske i lyset af logningsdirektivet, der bl.a. fastscetter, at visse oplys-
ninger om teletrafik skal registreres og opbevares i en vis periode.

Som neevnt ovenfor under pkt. 4 forventes Kommissionen at fremleegge et forslag til

revision af logningsdirektivet i lobet af 2012. Herefter vil forslaget skulle forhandles
af EU-medlemsstaterne i Radet.
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4.5

Justitsministeriet foreslar pa den baggrund, at revisionen af retsplejelovens § 786,
stk. 4, udscettes til folketingsaret 2013-14, sa revisionen af de danske logningsregler
afventer den kommende revision af logningsdirektivet.”

Lov nr. 635 af 12. juni 2013 — udskydelse af revisionen til 2014-15

Ved lov nr. 635 af 12. juni 2013 blev revisionen udskudt fra folketingsaret 2012-13 til folke-
tingsaret 2014-15, hvilket ifelge lovforslag nr. L 142 af 6. februar 2013 skyldtes, at den vars-
lede &ndring af logningsdirektivet fortsat ikke var gennemfort. I lovforslagets pkt. 4 anfertes
saledes bl.a.:

”Kommissionen har i tilknytning til evalueringen oplyst, at den vil foresld en revision
af de nuveerende logningsregler. Kommissionen vil finde frem til en reekke losnings-
muligheder i samrad med de retshandhcevende myndigheder, dommerstanden, er-
hvervssektoren, forbrugergrupper, datatilsynsmyndigheder og organisationer mv.
Kommissionen vil undersoge offentlighedens opfattelse af logning, og logningens ind-
flydelse pa adfeerden. Resultaterne heraf vil indga i en konsekvensanalyse af den
valgte losningsmodel, som vil danne grundlag for Kommissionens forslag.

Ifolge de senest foreliggende oplysninger forventes det, at Kommissionen vil frem-
scette det tidligere bebudede forslag til revision af logningsdirektivet i lobet af 2013,
evt. 2014. Kommissionens forslag til revision af logningsdirektivet vil herefter skulle
forhandles i EU-regi.

Forsinkelsen af revisionen i forhold til den oprindelige tidshorisont, jf. pkt. 2.4 oven-
for, skyldes efter det oplyste blandt andet, at der i forbindelse med forhandlingerne
om Kommissionens forslag til en generel forordning om databeskyttelse KOM (2012)
0011) er identificeret nogle problemstillinger, som efter Kommissionens opfattelse
ma afklares, inden logningsdirektivet kan revideres.”

Om baggrunden for udskydelsen af revisionen anfertes herefter i pkt. 5.2:

”5.2. Logningsbekendtgorelsen, der er udstedt i medfor af retsplejelovens § 786, stk.
4, bygger som anfort under pkt. 3.3 i vidt omfang pa logningsdirektivet. Danmarks
EU-retlige forpligtelser scetter saledes greenser for, hvilke cendringer der kan foreta-
ges af retsplejelovens § 786, stk. 4, og logningsbekendtgorelsen. Endvidere vil frem-
tidige cendringer af logningsdirektivet med stor sandsynlighed nodvendiggore tilpas-
ning af de danske logningsregler.
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En revision af de danske logningsregler er et meget omfattende arbejde, som indebce-
rer inddragelse af relevante myndigheder og organisationer mv., herunder tele- og
internetbranchen. Hvis arbejdet gennemfores inden revisionen af logningsdirektivet,
er der en neerliggende risiko for, at vceSentlige Sforudscetninger for arbejdet brister,
idet et revideret logningsdirektiv ma forventes at cendre de EU-retlige krav til de dan-
ske regler. '

Hertil kommer, at hvis der gennemfores en cendring af de geeldende danske lognings-
regler, inden det reviderede logningsdirektiv foreligger, vil dette formentlig inde-
beere, at reglerne skal cendres flere gange inden for kort tid, hvilket kan veere til gene
for bl.a. de virksomheder, andelsforeninger, ejerforeninger mv., der skal efterleve
reglerne.

Justitsministeriet foreslar pa den anforte baggrund, at revisionen af retsplejelovens
$ 786, stk. 4, udscettes til folketingsaret 2014-15, sa revisionen af de danske lognings-
regler afventer den kommende revision af logningsdirektivet.

Der foreslas saledes ikke pa nuveerende tidspunkt cendringer af retsplejelovens § 786,
stk. 4.”

Under lovforslagets behandling i Retsudvalget oplyste justitsministeren som svar pa udval-
gets spergsmal nr. 14 til lovforslaget, at det var Justitsministeriets opfattelse, at reglerne om
ééssionslogning burde revideres i folketingsaret 2014-15, uanset om revisionen af EU-reg-
lerne om logning (logningsdirektivet) matte blive yderligere forsinket med den konsekvens,
at de logningsregler, der bygger pa direktivet, ikke kunne revideres i det pagaldende folke-
tingsar.

4.6 Digital Rights-dommen af 8. april 2014 og ophzvelse af sessionslogning -

Pa baggrund af EU-Domstolens dom af 8. april 2014 i de forenede sager C-293/12 og C-
594/12, Digital Rights Ireland Ltd. (Digital Rights-dommen), som tilsidesatte direktiv
2006/24/EF af 15. marts 2006, udarbejdede Justitsministeriet et notat af 2. juni 2014 til Fol-
ketinget (notatet er fremlagt som bilag 4). Justitsministeriet fandt samlet set, at der ikke var
grundlag for at antage, at de gzldende danske logningsregler skulle veere i strid med Charte-
ret, navnlig fordi dansk ret i modsatning til logningsdirektivet indeholder klare og pracise

regler for myndighedernes mulighed for at f& adgang til de loggede oplysninger og for den

periode, hvor oplysningerne skulle opbevares.
Samtidig blev det anfert i notatet, at ministeriet fandt det tvivlsomt, om den del af reglerne,

som vedrerer sessionslogning, kunne anses for egnede til at opnéd deres formél, som var at
skabe mulighed for anvendelse af oplysningerne som led i efterforskning og retsforfelgning
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af strafbare forhold. Justitsministeriet ville derfor tage skridt til at ophave reglerne om sessi-
onslogning. Disse blev oph@vet ved bekendtgerelse nr. 660 af 19. juni 2014 om @ndring af
logningsbekendtgerelsen.

4.7 Lov nr. 640 af 8. juni 2016 — udskydelse af revisionen til 2016-17

I folketingsaret 2014-15 blev der igen fremsat lovforslag om at udskyde revisionen til folke-
tingsaret 2015-16. Baggrunden herfor var ifelge forslaget (pkt. 4 i de almindelige bemark-
ninger til lovforslag nr. L 193 af 29. april 2015), at man enskede at afvente en afklaring af,
om — og i givet fald hvorndr — Kommissionen ville fremsette forslag om nye EU-regler pd
omradet efter EU-Domstolens dom af 8. april 2014 i de forenede sager C-293/12 og C-594/12,
Digital Rights Ireland Ltd.

Lovforslaget ndede dog ikke at blive vedtaget pa grund af udskrivelsen af folketingsvalg den
27. maj 2015.

Lovforslaget om udskydelse af revisionen blev genfremsat som lovforslag nr. L 183 af 27.
april 2016 og vedtaget som lov nr. 640 af 8. juni 2016. Et afgerende element i den forestaende
revision var ifolge lovforslagets pkt. 2.2 at udarbejde nye og forbedrede regler om logning af
oplysninger om internetkommunikation til erstatning af de nu ophavede regler om sessions-
logning. Sddanne regler skulle dog ikke medfere uforholdsmessige omkostninger for udby-
derne. I lovforslagets pkt. 2.2 anfertes videre bl.a. folgende om baggrunden for udskydelsen
af revisionen:

"Rigspolitiet anbefaler pa den baggrund at udvide teleudbydernes pligt til at logge
internetoplysninger, navnlig ved at genindfore regler om logning af oplysninger om
internettrafik i en forbedret form, som vil gore de loggede oplysninger mere anven-
delige i politiets efterforskning.

For sa vidt angar mobil internettrafik anbefaler Rigspolitiet endvidere, at der logges
oplysninger om de celler, den mobile kommunikationsenhed er forbundet til ved kom-
munikationens start og afslutning, og eventuelle celleskift i lobet af kommunikationen
samt de tilhorende masters preecise geografiske eller fysiske placering pa tidspunktet
for kommunikationen.

Herudover anbefaler Rigspolitiet, at den geeldende logningsforpligtelse i det veesent-
lige fastholdes.

Justitsministeriet har med afscet i Rigspolitiets anbefalinger faet et eksternt konsu-

lenthus til at beregne anbefalingernes erhvervsmeessige konsekvenser for tele- og in-
ternetudbyderne. Konsulenthusets beregninger peger pa omstillingsomkostninger for
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udbyderne i omegnen af en milliard kr. Det overstiger efter Justitsministeriets opfat-
telse greensen for det acceptable.

Justitsministeriet har samtidig med beregningen af de erhvervsokonomiske konse-
kvenser afholdt moder med en reekke store udbydere og interesseorganisationer inden
for tele- og internetbranchen. Pa moderne er der blevet etableret en nyitig og kon-
struktiv dialog om udformningen af fremtidens logningsregler.

Efter Justitsministeriets opfattelse er der ingen tvivl om, at behovet for nye lognings-
regler er reelt og presserende. Omvendt onsker ministeriet ikke, at udbyderne palceg-
ges okonomiske byrder for nye logningsregler i en storrelsesorden, som ikke er ac-
ceptabel.

Justitsministeriet finder pa den baggrund, at revisionen af logningsreglerne bor ud-
seettes med henblik pa at fortscette den gode dialog med udbyderne, sdledes at de nye
regler bade i tilstreekkelig grad tilgodeser politiets behov, og samtidig ikke palcegger
udbyderne unodige okonomiske byrder.”

4.8 Tele2-dommen og udskydelse af revision til 2017-18

EU-Domstolen afsagde den 21. december 2016 dom i de forenede sager C-203/15 og C-
698/15, Tele2 og Watson m.fl. (Tele2-dommen) om de britiske og svenske logningsreglers
forenelighed med EU-retten. Dommens konklusion var som nzrmere beskrevet nedenfor, at
e-databeskyttelsesdirektivet ssmmenholdt med Charteret var til hinder for en national lovgiv-
ning, der med henblik pa bekeempelse af kriminalitet fastsetter en generel og udifferentieret
lagring af samtlige trafikdata og lokaliseringsdata vedrerende samtlige abonnenter og regi-
strerede brugere i forbindelse med samtlige midler til elektronisk kommunikation.

Den 26. april 2017 fremsattes lovforslag nr. L 191, hvorefter revisionen af logningsbestem-
melserne foresloges udskudt fra folketingsaret 2016-17 til folketingsaret 2017-18. Forslaget
blev vedtaget som lov nr. 673 af 8. juni 2017. Om baggrunden for forslaget anfertes bl.a. i de
almindelige bemarkningers pkt. 3:

”3. Justitsministeriets overvejelser og den foresldede ordning

De danske logningsregler indebeerer, at teleudbyderne skal foretage logning af en
raekke oplysninger om alle deres kunder, pa alle tidspunkter og i hele landet, jf. ncer-
mere herom pkt. 2.3.
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Det ma derfor forventes, at der i lyset af EU-Domstolens dom i Tele2-sagen, jf. pkt.
2.4 ovenfor, vil skulle foretages nogle tilpasninger af de danske logningsregler, sale-
des at reglerne malrettes. EU-Domstolen har ikke taget stilling til, hvordan malret-
tede logningsregler ncermere kan udfeerdiges.

Justitsministeriet er pa den baggrund for tiden ved at udrede, hvordan de danske log-
ningsregler kan tilpasses i lyset af dommen i Tele2-sagen. Et centralt element i den
udredning er en dialog med en reekke andre EU-lande, der star i samme situation som
Danmark for sa vidt angar sporgsmalet om tilpasning af deres nationale lognings-
regler.

EU-Kommissionen har desuden tilkendegivet, at Kommissionen - i teet samarbejde
med medlemsstaterne - vil udarbejde retningslinjer for, hvordan medlemsstaterne kan
fastscette nationale logningsregler i overensstemmelse med dommen i Tele2-sagen.
EU-Kommissionen har ikke pa nuveerende tidspunkt tilkendegivet, hvornar disse ret-
ningslinjer forventes at foreligge.

Revisionen af logningsreglerne bor derfor efter Justitsministeriets opfattelse udsky-
des til folketingsaret 2017-18 bl.a. med henblik pa at kunne gennemfore en grundig
dialog med de andre berorte EU-lande og EU-Kommissionen om, hvordan lognings-
regler fremadrettet kan indrettes. En udskydelse af revisionen vil desuden give bedre
tid at sikre det bedste operationelle resultat for politiet og PET i forbindelse med
endringer af logningsreglerne, der udgor et centralt efterforskningsredskab for myn-
dighederne. Endelig vil en udskydelse af revisionen af logningsreglerne give mulig-
hed for en grundig droftelse med bl.a. telebranchen om de tekniske muligheder - og
de forventede omkostninger - ved at tilpasse logningsreglerne i lyset af dommen i
Tele2-sagen.”

Arbejdet med revision af telelovgivningen

Umiddelbart efter Tele2-dommen blev EU-Domstolens afgerelse dreftet i EU-regi ad flere
omgange, herunder pa ministerniveau pa et uformelt rddsmede p& Malta den 26.-27. januar
2017. EU-Kommissionen udtrykte i den forbindelse forstaelse for de vanskeligheder, som
Tele2-dommen medferte for medlemsstaterne, og tilkendegav, at Kommissionen ville udar-
bejde retningslinjer for, hvordan nationale logningsregler kan udferdiges i overensstemmelse
med Tele2-dommen. Endvidere har spergsmélet om logning efter Tele2-dommen varet drof-
tet pa ministerniveau pa flere rddsmeder i Radet for Retlige og Interne Anliggender, senest
pé radsmedet i december 2017.

[ marts 2017 blev EU-medlemsstaterne enige om at nedsztte en sarlig arbejdsgruppe om
logning inden for rammerne af Arbejdsgruppen vedrerende Udveksling af Oplysninger og
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Databeskyttelse (DAPIX). Det forste megde fandt sted i april 2017, og Justitsministeriet har
siden deltaget i en lang reekke meder i arbejdsgruppen, hvor medlemsstaterne med deltagelse
af EU-Kommissionen har dreftet forskellige problemstillinger og spergsmal, der er opstaet
som konsekvens af Tele2-dommen. Der er i arbejdsgruppen blevet set bredt pa mulighederne
for at begrense og malrette logningsreglerne pé en lang reekke forskellige parametre. I for-
bindelse med arbejdet i arbejdsgruppen har ogsa bl.a. Europol og EU’s Antiterrorkoordinator
deltaget i droftelserne. Der har senest vaeret atholdt mede i arbejdsgruppen den 11. september
2018.

4.10 Lov nr. 716 af 8. juni 2018 — udskydelse af revisionen til 2018-19

Den 11. april 2018 fremsattes lovforslag nr. L 218, hvorefter revisionen af reglerne blev ud-
skudt til 2018-19. Forslaget blev vedtaget som lov nr. 716 af 8. juni 2018. Om baggrunden
for denne udskydelse anfortes bl.a. folgende i lovforslagets pkt. 3:

”3. Justitsministeriets overvejelser og den foresliede ordning

Ved lov nr. 673 af 8. juni 2017 om cendring af retsplejeloven og visse andre love
(cendring af revisionsbestemmelse) udskod Folketinget revisionen af logningsreg-
lerne til samlingen 2017/18 for, at der kunne tages hojde for EU-Domstolens dom af
21. december 2016 om de britiske og svenske logningsreglers forenelighed med EU-
retten (Tele2-sagen).

Af pkt. 3 i de almindelige bemeerkninger til loven, jf. Folketingstidende 2016-17, A,

lovforslag nr. L 191 som fremsat den 26. april 2017, side 6-7, fremgar det bl.a. at
Justitsministeriet var ved at udrede, hvordan de danske logningsregler kunne tilpas-

ses i lyset af Tele2-sagen, at et centralt element i den udredning var en dialog med de

andre EU-lande, at EU-Kommissionen havde tilkendegivet at ville udarbejde ret-

ningslinjer for, hvordan medlemsstaterne kunne fastscette nationale logningsregler i
lyset af dommen i Tele2-sagen, og at de geeldende logningsregler i retsplejelovens §
786, stk. 4, og logningsbekendtgorelsen ikke ville blive opheevet, for revisionen af
logningsreglerne er gennemfort.

Kommissionen har imidlertid endnu ikke feerdiggjort arbejdet med de ncevnte ret-
ningslinjer. Ifolge den seneste tilkendegivelse fra Kommissionen vil retningslinjerne
foreligge i lobet af 2018.

Det er efter Justitsministeriets opfattelse afgorende, at udformningen af nye lognings-
regler sker pa et fuldt oplyst grundlag, og at udleegningen af Tele2-dommens konse-
kvenser sker i feellesskab med de ovrige EU-lande og EU-Kommissionen. Den felles
proces er vigtig for at sikre, at de nye regler holdes inden for EU-rettens rammer, og
at politiet og PET samtidig har de redskaber, der skal til for at bekempe alvorlig
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kriminalitet. Desuden vil en feelles tilgang i EU veere med til at sikre, at telebranchen
ikke palcegges unodige byrder.

Revisionen af logningsreglerne bor derfor efter Justitsministeriets opfattelse udsky-
des til folketingsaret 2018-19.”

For sa vidt angik opretholdelsen af de gasldende regler indtil videre anfortes folgende i lov-
forslaget: :

”Det bemcerkes, at de geeldende logningsregler i retsplejelovens § 786, stk. 4, og log-
ningsbekendigorelsen ikke ophceves, for revisionen af logningsreglerne er gennem-

Jort.

Det skal i den forbindelse bemcerkes, at der ikke er nogen bestemt EU-retlig frist for,
hvor hurtigt medlemsstaterne skal tage hojde for en dom fra EU-Domstolen. Efter
EU-Domstolens praksis skal medlemsstaterne blot hurtigst muligt iveerksette foran-
staltninger til opfyldelse af en dom.

I den foreliggende situation har sagen vist sig at veere for kompliceret til, at arbejdet
i EU om konsekvenserne af Tele2-sagen har kunnet afsluttes, og at EU-Kommissionen
har kunnet udstede de forudsatte retningslinjer om logning. Der foreligger derfor ef-
ter Justitsministeriets opfattelse ikke et tilstreekkeligt oplyst grundlag for gennemfo-
relsen af en revision af logningsreglerne i Danmark pa nuverende tidspunkt.

1 forleengelse heraf bemcerkes, at Hojesteret i en dom af 19. januar 2017 i en sag om
opfolgning pa en dom fra EU-Domstolen om ret til erstatningsferie ved sygdom har
fundet, at det var velbegrundet, at de danske myndigheder brugte et drs tid pd at
udrede dommens ncermere konsekvenser og tilvejebringe et fyldestgorende beslut-
ningsgrundlag, herunder ved at undersoge opfolgningen i andre lande pa dommen.
Forst efter at der var udarbejdet et fyldestgorende beslutningsgrundlag, der pegede
pa, at der skulle foretages en ifolge Hojesteret afgraenset og relativ enkel endring af
ferieloven, var de danske myndigheder forpligtet til at fremscette et lovforslag om at
eendre ferieloven hurtigst muligt. |

- Det bemcerkes, at EU-Kommissionen er orienteret om, at Danmark savel som de ov-

rige berorte medlemslande opretholder deres geeldende logningsregler indltil videre,
hvilket ikke har givet EU-Kommissionen anledning til bemcerkninger.

- Regeringen vil hurtigst muligt fremscette et lovforslag for Folketinget om tilpasning

af de geeldende danske logningsregler.”
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4.11 Det videre revisionsarbejde

Som det fremgér. ovenfor af afsnit 4.9, deltager Justitsministeriet i en arbejdsgruppe i EU-
regi, hvor en reekke spergsmal siden foraret 2017 er blevet dreftet under inddragelse af med-
lemsstaterne og bl.a. EU-Kommissionen og Europol. Dette arbejde er fortsat i gang, og har
hej prioritet hos formandskabet, ligesom Danmark fortsat arbejder pa at finde en falles los-
ning pa EU-niveau.

Som det fremgér ovenfor, er der séledes en raekke forskellige og konkrete begrundelser for
de fastsatte revisionsfrister og forskellige arsager til, at det har veeret nedvendigt at udskyde
revisionen af logningsreglerne ved forskellige lejligheder. Det er séledes ikke retvisende, nér
sagsggeren uden nogen yderligere forklaring ngjes med at anfere (staevningens side 29), at
revision af bestemmelsen er udskudt hele seks gange i en periode pa over 10 &r.

5. SUPPLERENDE OM RETSGRUNDLAGET I SAGEN
5.1 Charteret

Den Europziske Unions Charter om Grundleeggende Rettigheder (Charteret) bestemmer fol-
gende i artikel 7, 8 og 11:

"Artikel 7
Respekt for privatliv og familieliv

Enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin kommunikation.

Artikel 8
Beskyttelse af personoplysninger

1. Enhver har ret til beskyttelse af personoplysninger, der vedrorer ham/hende.

2. Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal og pa
grundlag af de berarte personers samtykke eller pa et andet berettiget ved lov fastsat
grundlag. Enhver har ret til adgang til indsamlede oplysninger, der vedrorer

ham/hende, og til berigtigelse heraf.

3. Overholdelsen af disse regler er underlagt en uafhengig myndigheds kontrol.

[...]
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Artikel 11
Ytrings- og informationsfrihed

1. Enhver har ret til ytringsfrihed. Denne ret omfatter meningsfrihed og frihed til at
modtage eller meddele oplysninger eller tanker uden indblanding fra offentlig myn-
dighed og uden hensyn til landegrcenser.

2. Mediefrihed og mediernes pluralisme respekteres.”

Charterets anvendelsesomréade er reguleret i artikel 51, som bestemmer folgende:

“Artikel 51
Anvendelsesomrade

1. Bestemmelserne i dette charter er rettet til Unionens institutioner og organer under
iagttagelse af neerhedsprincippet samt til medlemsstaterne, dog kun nar de gennem-
forer EU-retten. De respekterer derfor rettighederne, overholder principperne og
Jfremmer anvendelsen heraf i overensstemmelse med deres respektive befojelser.

2. Dette charter skaber ingen nye kompetencer eller nye opgaver for Feellesskabet og
Unionen og cendrer ikke de kompetencer og opgaver, der er fastlagt i traktaterne.”

Charterets artikel 52 fastsatter de generelle betingelser for indgreb i grundrettighederne. Be-
stemmelsen har folgende ordlyd:

"Artikel 52
Reekkevidden af de sikrede rettigheder

1. Enhver begreensning i udovelsen af de rettigheder og friheder, der anerkendes ved
dette charter, skal veere fastlagt i lovgivningen og skal respektere disse rettigheders
og friheders veesentligste indhold. Under iagttagelse af proportionalitetsprincippet
kan der kun indfores begreensninger, safremt disse er nodvendige og faktisk svarer til
mal af almen interesse, der er anerkendt af Unionen, eller et behov for beskyttelse af
andres rettigheder og friheder.

2. De rettigheder, der anerkendes i dette charter, og som er baseret pa fellesskabs-

traktaterne eller traktaten om Den Europeiske Union, udeves pa de betingelser og
med de begreensninger, der er fastlagt i disse traktater.
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5.2

3. I det omfang dette charter indeholder rettigheder svarende til dem, der er sikret
ved den europeiske konvention til beskyttelse af menneskerettigheder og grundleg-
gende frihedsrettigheder, har de samme betydning og omfang som i konventionen.
Denne bestemmelse er ikke til hinder for, at EU-retten kan yde en mere omfattende

beskyttelse.”

Direktiv 2002/58/EF

Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af per-
sonoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(herefter “e-databeskyttelsesdirektivet”) indeholder en reekke bestemmelser, som har til for-
mal at sikre et ensartet niveau i beskyttelsen af de grundlaeggende rettigheder og frihedsret-
tigheder og navnlig privatlivets fred i forbindelse med behandling af personoplysninger inden
for den elektroniske kommunikationssektor, jf. direktivets artikel 1.

Direktivets artikel 5 bestemmer bl.a. folgende:

"Artikel 5
Kommunikationshemmelighed

1. Medlemsstaterne sikrer kommunikationshemmeligheden ved brug af offentlige
kommunikationsnet og offentligt tilgeengelige elektroniske kommunikationstjenester,
bade for sa vidt angar selve kommunikationen og de dermed forbundne trafikdata,
via nationale forskrifier. De forbyder iscer aflytning, registrering, lagring og andre
madder, hvorpa samtaler kan opfanges eller overvages af andre end brugerne, uden
at de pageeldende brugere har indvilget heri, bortset fia tilfelde, hvor det er tilladt
ifolge lovgivningen, jf. artikel 15, stk. 1. Dette stykke er ikke til hinder for teknisk
lagring, som er nodvendig for overforing af en kommunikation, forudsat at princippet
om kommunikationshemmelighed ikke berores heraf.

2. Stk. 1 vedrorer ikke lovmedholdelig registrering af kommunikation og de dermed
forbundne trafikdata, hvis den foretages som led i lovlig forretningspraksis med hen-
blik pa at kunne foreleegge bevis for en handelstransaktion eller enhver anden forret-
ningsmeessig kommunikation. '

3. Medlemsstaterne sikrer, at anvendelse af elektroniske kommunikationsnet med
henblik pa lagring af oplysninger eller med henblik pa at opna adgang til oplysnin-
ger, der er lagret i en abonnents eller brugers terminaludstyr, kun er tilladt pa betin-
gelse af, at abonnenten eller brugeren fér klare og fyldestgorende oplysninger, bl.a.
om formalet med behandlingen i overensstemmelse med direktiv 95/46/EF og ret til
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at neegte den registeransvarlige en sadan behandling. Dette er ikke til hinder for tek-

nisk lagring eller adgang til oplysninger, hvis det alene sker med det formal at over-

fore eller lette overforing af kommunikation via et elektronisk kommunikationsnet el-

ler er absolut pakreevet for at levere en informationssamfundstjeneste, abonnenten
- eller brugeren udtrykkelig onsker.”

Direktivets artikel 15 indeholder en generel undtagelsesbestemmelse, som har folgende ord-

lyd:

5.3

"Artikel 15
Anvendelsesomradet for visse bestemmelser i direktiv 95/46/EF

1. Medlemsstaterne kan vedtage retsforskrifier med henblik pa at indskreenke rcekke-
vidden af de rettigheder og forpligtelser, der omhandles i artikel 5, artikel 6, artikel
8, stk. 1, 2, 3 0g 4, og artikel 9, hvis en sadan indskrenkning er nodvendig, passende
og forholdsmeessig i et demokratisk samfund af hensyn til den nationale sikkerhed
(dvs. statens sikkerhed), forsvaret, den offentlige sikkerhed, eller forebyggelse, efter-
Jforskning, afsloring og retsforfolgning i straffesager eller uautoriseret brug af det
elektroniske kommunikationssystem efter artikel 13, stk. 1, i direktiv 95/46/EF. Med
henblik herpa kan medlemsstaterne bl.a. vedtage retsforskrifter om lagring af data i
en begreenset periode, som kan begrundes i et af de hensyn, der er ncevnt i dette stykke.
Alle i dette stykke omhandlede forskrifter skal veere i overensstemmelse med feelles-
skabsrettens generelle principper, herunder principperne i EU-traktatens artikel 6,
stk. 10g2.”

EU-Domstolens dom i C-203/15 og C-698/15 — Tele2

EU-Domstolen fastslog ved dom af 21. december 2016 1 de forenede sager C-203/15 og C-
698/15, Tele2 og Watson (Tele2-dommen), folgende:

”1.  Artikel 15, stk. 1, i Europa-Parlamentets og Radets direktiv 2002/58/EF af 12.
juli 2002 om behandling af personoplysninger og beskyttelse af privatlivets
fred i den elektroniske kommunikationssektor (direktiv om databeskyttelse in-
den for elektronisk kommunikation), som cendret ved Europa-Parlamentets og
Radets direktiv 2009/136/EF af 25. november 2009, sammenholdt med artikel
7, 8 og 11 samt artikel 52, stk. 1, i Den Europeeiske Unions charter om grund-
leeggende rettigheder, skal fortolkes saledes, at bestemmelsen er til hinder for
en national lovgivning, der med henblik pa bekempelse af kriminalitet fastscet-
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ter en generel og udifferentieret lagring af samtlige trafikdata og lokaliserings-
data vedrorende samtlige abonnenter og registrerede brugere i forbindelse
med samtlige midler til elektronisk kommunikation.

2. Artikel 15, stk. 1, i direktiv 2002/58, som cendret ved direktiv 2009/136, sam-
menholdt med artikel 7, 8 og 11 samt artikel 52, stk. 1, i Charteret.om grund-
leeggende rettigheder, skal fortolkes saledes, at bestemmelsen er til hinder for
en national lovgivning, der regulerer beskyttelsen af og sikkerheden vedro-
rende trafikdata og lokaliseringsdata, og navnlig de kompetente nationale
myndigheders adgang til de lagrede data, uden i forbindelse med bekeempelsen
af kriminalitet at begreense denne adgang til malet om bekcempelse af grov kri-
minalitet, uden at undergive den neevnte adgang en forudgaende kontrol fore-
taget af en domstol eller af en uafheengig administrativ myndighed og uden at
stille et krav om, at de pageeldende data lagres pa EU’s omrade.”

Retsplejelovens § 786 og logningsbekendtgorelsen

Logningsbekendtgerelsen, jf. bekendtgerelse nr. 988 af 28. september 2006, er udstedt i med-
for at retsplejelovens § 786, stk. stk. 4 og 7. Denne bestemmelse fastsatter folgende:

§ 786. Det pahviler postvirksomheder og udbydere af telenet eller teletjenester at
bista politiet ved gennemforelsen af indgreb i meddelelseshemmeligheden, herunder
ved at etablere aflytning af telefonsamtaler m.v., ved at give de i § 780, stk. 1, nr. 3
og 4, neevnte oplysninger samt ved at tilbageholde og udlevere forsendelser m.yv.

Stk. 2. Uden for de i § 780, stk. 1, nr. 3, nevnte tilfelde kan retten efter begeering fira
politiet med samtykke fra indehaveren af en telefon eller andet kommunikationsappa-
rat give de i stk. 1 nevnte selskaber m.v. pdleeg om at oplyse, hvilke andre apparater
der seettes i forbindelse med det pageeldende apparat.

Stk. 3. Bestemmelsen i § 178 finder tilsvarende anvendelse pa den, som uden lovlig
grund undlader at yde den bistand, som er neevnt i stk. 1, eller at efterkomme et palceg,
som er givet efter stk. 2.

Stk. 4. Det pahviler udbydere af telenet eller teletjenester at foretage registrering og
opbevaring i 1 ar af oplysninger om teletrafik til brug for efterforskning og retsfor-
Jfolgning af strafbare forhold. Justitsministeren fastscetter efter forhandling med er-
hvervs- og veekstministeren neermere regler om denne registrering og opbevaring.
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Stk. 5. Justitsministeren kan efter forhandling med erhvervs- og veekstministeren fast-
scette regler om telenet- og teletjenesteudbyderes praktiske bistand til politiet i for-
bindelse med indgreb i meddelelseshemmeligheden.

Stk. 6. Overtreedelse af stk. 4, 1. pkt., straffes med bade.

Stk. 7. For overtreedelse af bestemmelser i forskrifter, der er fastsat i medfor af stk.
4, 2. pkt., og stk. 5 kan der fastscettes bestemmelser om bodestraf.

Stk. 8. Justitsministeren kan fastscette regler om okonomisk godtgorelse til de i stk. 1

neevnte virksomheder for udgifter i forbindelse med bistand til politiet til gennemfo-
relse af indgreb i meddelelseshemmeligheden.

Bekendtgerelsen indeholder i kapitel 2 (§§ 4 og 5) bestemmelser om, hvilke typer af hhv.
tele- og sessionsoplysninger som udbydere af elektroniske kommunikationsnet eller -tjenester
skal registrere og opbevare. Bekendtgerelsens § 4 om teleoplysninger har folgende ordlyd:
"Kapitel 2
Registrerings- og opbevaringspligt

§ 4. En udbyder af elektroniske kommunikationsnet eller -tjenester til slutbrugere

skal registrere folgende oplysninger om fastnet- og mobiltelefoni samt SMS-, EMS-

0g MMS-kommunikation:

1) opkaldende nummer (A-nummer) samt navn og adresse pa abonnenten eller
den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa abonnenten eller den
registrerede bruger,

3) endring af opkaldte nummer (C-nummer) samt navn og adresse pi abonnen-
ten eller den registrerede bruger,

4) kvittering for modtagelse af meddelelser,
5) identiteten pa det benyttede kommunikationsudstyr (IMSI- og IMEI-numre),
6) den eller de celler en mobiltelefon er forbundet til ved kommunikationens

start og afslutning, samt de tilhorende masters preecise geografiske eller fysi-
ske placering pa tidspunktet for kommunikationen,
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7) tidspunktet for kommunikationens start og afslutning og
8) tidspunktet for forste aktivering af anonyme tjenester (taletidskort).”

Bekendtgerelsens § 5 som @ndret ved bekendtgerelse nr. 660 af 19. juni 2014 har felgende
ordlyd:

”§ 5. En udbyder af elektroniske kommunikationsnet eller -tjenester til slutbrugere
skal registrere folgende oplysninger om en brugers adgang til internettet:

1) den tildelte brugeridentitet,

2) den brugeridentitet og det telefonnummer, som er tildelt kommunikationer, der
indgar i et offentligt elektronisk kommunikationsnet,

3) navn og adresse pd den abonnent eller registrerede bruger, til hvem en internet-
protokol-adresse, en brugeridentitet eller et telefonnummer var tildelt pa kom-
munikationstidspunktet og

4) tidspunktet for kommunikationens start og afslutning.

Stk. 2. Udbydere af elektroniske kommunikationsnet eller -tjenester til slutbrugere,
der udbyder tradlos adgang til internettet, skal endvidere registrere oplysninger om
det lokale netveerks preecise geografiske eller fysiske placering samt identiteten pd det
benyttede kommunikationsudstyr. ”

Bekendtgerelsens § 6 indeholder bestemmelser om udbydernes forpligtelse til at registrere
oplysninger om egne e-mail-tjenester og internettelefoni-tjenester, som har folgende ordlyd:

"§ 6. Udover de i § 5 neevnte oplysninger skal en udbyder af elekironiske kommunikati-
onsnet eller -tienester til slutbrugere registrere folgende oplysninger om egne e-mail-
tjenester:

1) afsendende e-mail-adresse og

2) modtagende e-mail-adresse.

Stk. 2. For sa vidt angdr oplysninger om kommunikation foretaget ved brug af udbyde-
rens egne internettelefoni-tjenester, skal de i § 5, stk. 1 — 2, ncevnte oplysninger registre-

2

res.
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Bekendtgerelsens § 3 indeholder en begransning af logningsforpligtelsen, der har folgende
ordlyd:

"§ 3. Bekendtgorelsen finder ikke anvendelse for andelsforeninger, ejerforeninger,
antenneforeninger og lignende foreninger eller sammenslutninger heraf, der inden
for foreningen eller sammenslutningen udbyder elektroniske kommunikationsnet eller
-tjenester til feerre end 100 enheder.”

5.5 Retsplejelovens kapitel 71 og 74
5.5.1 Kapitel 71 — Indgreb i meddelelseshemmeligheden

Retsplejelovens kapitel 71 indeholder bestemrhelser om indgreb i meddelelseshemmelighe-
den. Lovens § 780, stk. 1, bestemmer bl.a. folgende:

"Kapitel 71

Indgreb i meddelelseshemmeligheden, observation, dataafleesning, forstyrrelse eller
afbrydelse af radio- eller telekommunikation og blokering af hjemmesider

§ 780. Politiet kan efter reglerne i dette kapitel foretage indgreb i meddelelseshem-
meligheden ved at

3) indhente oplysning om, hvilke telefoner eller andre tilsvarende kommunikati-
onsapparater der seettes i forbindelse med en bestemt telefon eller andet kom-
munikationsapparat, selv om indehaveren af dette ikke har meddelt tilladelse
hertil (teleoplysning),

4) indhente oplysning om, hvilke telefoner eller andre tilsvarende kommunikati-

onsapparater inden for et neermere angivet omrdde der scettes i forbindelse
med andre telefoner eller kommunikationsapparater (udvidet teleoplysning)

”

De generelle betingelser for at foretage indgreb i meddelelseshemmeligheden fremgar af rets-
plejelovens § 781, stk. 1, som fastsatter:
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”§ 781. Indgreb i meddelelseshemmeligheden ma kun foretages, safremt

1) der er bestemte grunde til at antage, at der pa den pdageeldende made gives med-
delelser eller foretages forsendelser til eller fra en mistcenkt,

2) indgrebet ma antages at veere af afgorende betydning for efterforskningen og

3) efterforskningen angar en lovovertreedelse, som efter loven kan straffes med
feengsel i 6 ar eller derover, en forscetlig overtreedelse af straffelovens kapitler 12
eller 13 eller en overtraedelse af straffelovens §§ 124, stk. 2, 125, 127, stk. 1, 233,
stk. 1, 235, 266, 281 eller en overtreedelse af udlendingelovens § 59, stk. 8, nr. 1-
3

Bestemmelsens stk. 2 og 3 oplister en reekke yderligere betingelser, hvorunder teleoplysning
kan foretages, selvom den ovenfor citerede nummer 3 ikke er opfyldt. Det gzlder, hvis mis-
tanken angér en raekke nermere opregnede forhold.

Retsplejelovens §§ 782 og 783, stk. 1, bestemmer folgende:

"§ 782. Et indgreb i meddelelseshemmeligheden ma ikke foretages, safremt det efter
indgrebets formdl, sagens betydning og den kreenkelse og ulempe, som indgrebet md
antages at forvolde den eller de personer, som det rammer, ville veere et uforholds-
meessigt indgreb.

Stk. 2. Telefonaflytning, anden aflytning, brevabning og brevstandsning ma ikke fo-
retages med hensyn til den misteenktes forbindelse med personer, som efter reglerne
i § 170 er udelukket fra at afgive forklaring som vidne.

§ 783. Indgreb i meddelelseshemmeligheden sker efter rettens kendelse. I kendelsen
anfores de telefonnumre, lokaliteter, adressater eller forsendelser, som indgrebet an-
gdr, jf- dog stk. 2. Endvidere anfores de konkrete omsteendigheder i sagen, hvorpd det
stottes, at betingelserne for indgrebet er opfyldt. Kendelsen kan til enhver tid omgo-
res.”

Retten beskikker en advokat for den, som udsettes for et indgreb i meddelelseshemmelighe-
den, jf. retsplejelovens § 784, stk. 1:

”§ 784. Inden retten treeffer afgorelse efter § 783, skal der beskikkes en advokat for
den, som indgrebet vedrorer, og advokaten skal have lejlighed til at udtale sig. Angar
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efterforskningen en overtreedelse af straffelovens kapitler 12 eller 13, beskikkes advo-
katen fra den scerlige kreds af advokater, som er ncevnt i stk. 2. Rettens beslutning om,
at advokaten ikke skal beskikkes fra denne scerlige kreds, kan pakeeres til hojere ret.”

Ifolge § 788 gives der underretning til den person, som har veret udsat for indgrebet i med-
delelseshemmeligheden:

’§ 788. Efter afslutningen af et indgreb i meddelelseshemmeligheden skal der gives
underretning om indgrebet, jf. dog stk. 4 og 5. Har den person, til hvem underretning
efter stk. 2 skal gives, veeret mistenkt i sagen, skal der tillige gives underretning
herom og om, hvilken lovovertredelse mistanken har angdet.

Stk. 2. Underretningen gives

1) ved telefonaflytning og teleoplysning til indehaveren.af den pc‘igwldende tele-
fon, ' :

Stk. 3. Underretningen gives af den byret, som har truffet afgorelse efter § 783. Un-
derretningen gives snarest muligt, safremt politiet ikke senest 14 dage efter udlobet
af det tidsrum, for hvilket indgrebet har veeret tilladt, har fremsat begeering om und-
ladelse af eller udscettelse med underretning, jf. stk. 4. Er der i medfor af § 784, stk.
1, beskikket en advokat, skal genpart af underretningen sendes til denne.

Stk. 4. Vil underretning som neevnt i stk. 1-3 veere til skade for efterforskningen eller
til skade for efterforskningen i en anden verserende sag om en lovovertredelse, som
efter loven kan danne grundlag for et indgreb i meddelelseshemmeligheden, eller ta-
ler hensynet til beskyttelse af fortrolige oplysninger om politiets efterforskningsmeto-
der eller omstendighederne i ovrigt imod underretning, kan retten efter begeering fra
politiet beslutte, at underretning skal undlades eller udscettes i et ncermere fastsat
tidsrum, der kan forlenges ved senere beslutning. Er der efter § 784, stk. 1, beskikket
en advokat, skal denne have lejlighed til at udtale sig, inden retten treeffer beslutning
om undladelse af eller udscettelse med underretningen.

Stk. 5. Efter afslutningen af et indgreb i meddelelseshemmeligheden i form af udvidet

teleoplysning efter § 780, stk. 1, nr. 4, skal der ikke gives underretning om indgrebet
til indehaverne af de pagceeldende telefoner.”
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5.5.2 Kapitel 74 — Edition

Retsplejelovens regler om edition findes i kapitel 74 og omhandler bl.a. betingelserne for at
palaegge tredjemand at forevise eller udlevere genstande til brug for bevis. Retsplejelovens §
804 indeholder hovedbestemmelsen og bestemmer bl.a. folgende:

"§ 804. Som led i efterforskningen af en lovovertreedelse, der er undergivet offentlig

patale, eller kreenkelse som neevnt i § 2, stk. 1, nr. 1, i lov om tilhold, opholdsforbud og
bortvisning kan der meddeles en person, der ikke er misteenkt, paleg om at forevise
eller udlevere genstande (edition), hvis der er grund til at antage, at en genstand, som
den pageeldende har radighed over, kan tjene som bevis, bor konfiskeres eller ved lov-
overtreedelsen er fravendt nogen, som kan krceve den tilbage. Nar paleeg meddeles en
erhvervsvirksomhed, finder § 189 tilsvarende anvendelse for andre, der i kraft af deres
tilknytning til virksomheden har faet kendskab til sagen.

Stk. 4. Der kan ikke meddeles paleg om edition, safremt der derved vil fremkomme
oplysning om forhold, som den pageeldende ville veere udelukket fra eller fritaget for at
afgive forklaring om som vidne, jf. §§ 169-172.”

Retsplejelovens § 805, stk. 1, bestemmer bl.a., at paleeg om edition ikke ma meddeles, safremt
indgrebet stéar i misforhold til sagens betydning og det tab eller den ulempe, som indgrebet
kan antages at medfore.

Fremgangsmaden ved editionspaleg er reguleret i retsplejelovens § 806, som bl.a. fastsetter
folgende:

”§ 806. Afgorelse om beslagleggelse og om pdleeg om edition treeffes efter politiets
begeering. Begeering om beslagleeggelse til sikring af erstatningskrav kan tillige frem-
seettes af forurettede.

Stk. 2. Afgorelsen treeffes af retten ved kendelse, jf. dog stk. 8. I kendelsen anfores de
konkrete omsteendigheder i sagen, hvorpa det stottes, at betingelserne for indgrebet
er opfyldt. Kendelsen kan til enhver tid omgores.

Stk. 4. Safremt indgrebets ajemed ville forspildes, hvis retskendelse skulle afventes,
kan politiet treeffe beslutning om beslagleeggelse og om edition, jf. dog stk. 5. Frem-
scetter den, mod hvem indgrebet retter sig, anmodning herom, skal politiet snarest
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muligt og senest inden 24 timer foreleegge sagen for retten, der ved kendelse afgor,
om indgrebet kan godkendes.

Stk. 6. Inden retten treeffer afgorelse efter stk. 4, 2. pkt., skal der veere givet den, mod
hvem indgrebet retter sig, adgang til at udtale sig. § 748, stk. 5 og 6, finder tilsvarende
anvendelse.

Stk. 7. Inden retten treeffer afgorelse om paleeg om edition efter § 804, skal der veere
givet den, der har radighed over genstanden, adgang til at udtale sig. § 748, stk. 5 og
6, finder tilsvarende anvendelse. Bestemmelsen i 1. pkt. finder ikke anvendelse, hvis
rettens afgorelse skal danne grundlag for en international retsanmodning om edi-
tion.”

6. ANBRINGENDER

6.1 Sammenfatning af sagsegtes anbringender

Som det fremgar af afsnit 4.8 og 4.10 ovenfor, bestrider sagsegte ikke, at Tele2-dommen
giver anledning til at udrede, i hvilket omfang den danske logningslovgivning, herunder log-
ningsbekendtgerelsen, skal revideres, ligesom det ikke bestrides, at udredningen og den revi-
sion, som udredningen matte give anledning til, skal foretages hurtigst muligt.

Til stette for frifindelsespastanden geor sagsegte imidlertid overordnet gaeldende, at oprethol-
delsen af logningsbekendtgerelsen i en midlertidig periode efter Tele2-dommen ikke er i strid
med EU-retten, herunder e-databeskyttelsesdirektivets artikel 15 sammenholdt med artikel 7,
8, 11 og 52, stk. 1, i Charteret.

I afsnit 6.2 nedenfor uddybes dette anbringende.

Forst redegeres for retsgrundlaget vedrerende den tidsperiode, som medlemsstaterne har til
at efterkomme preajudicielle afggrelser fra EU-Domstolen. Som det vil fremga, folger det af
EU-Domstolens og Hgjesterets praksis, at medlemsstaterne skal efterkomme en prejudiciel
dom fra EU-Domstolen “hurtigst muligt” og dermed ogsa i en midlertidig periode efter afsi-
gelsen af en sddan dom kan opretholde den nationale retsstilling, indtil en endring af den
nationale lovgivning er gennemfort (afsnit 6.2.1).

Derneest redegeres for de uklarheder ved Tele2-dommen, som bevirker, at det ikke uden vi-

dere kan udledes af dommen, i hvilket omfang de danske regler métte veere i modstrid med
EU-retten, og hvordan de i givet fald skal revideres. Tele2-dommen efterlader siledes i alle
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EU-lande betydelig tvivl om den fremtidige indretning af nationale logningsregler i overens-
stemmelse med den retsstilling, som Domstolen har fastsléet i dommen (afsnit 6.2.2).

Henset til det arbejde, som har veret i gang pa EU-niveau siden begyndelsen af fordret 2017
og fortsat stér pa, har det ikke veeret muligt at tilpasse dansk lovgivning endnu, og den danske
stat har derfor handlet og handler fortsat hurtigst muligt” (afsnit 6.2.3). Dette skal ses i lyset
af, at indgrebet efter de nugeldende logningsreglerisoleret set er af ringe intensitet (afsnit
6.2.4), og at en gjeblikkelig tilsideszttelse af logningsbekendtgerelsen i sin helhed vil have
veesentlige samfundsmaessige skadevirkninger (afsnit 6.2.5).

Samlet set indebzrer de ovennavnte momenter, at det ikke er i strid med EU-retten, at Dan-
mark pé nuveerende tidspunkt opretholder og anvender logningsbekendtgerelsen.

Sagsegte gor desuden geldende, at der ikke er noget grundlag for at antage, at den danske
logningsbekendtgarelse er i strid med EMRK, jf. neermere afsnit 6.3.

Endelig redegeres i afsnit 6.4 for, at sagsegerens beviser og anbringender pa en razkke vee-
sentlige punkter er udokumenterede og/eller ukorrekte.

6.2 Logningsbekendtgerelsen kan opretholdes midlertidigt, indtil en revision er gen-
nemfort og sat i kraft

Da det ikke folger af Tele2-dommen, at logning af teledata til kriminalitetsbekeempelse altid
er uforeneligt med e-databeskyttelsesdirektivets artikel 15 sammenholdt med Charterets arti-
kel 7, 8 og 11, og da det heller ikke kan udledes direkte af dommen, i hvilket nzermere omfang
den danske logningsbekendtgerelse er uforenelig med de nzvnte bestemmelser, gores det
geldende, at de nuveerende logningsregler kan opretholdes midlertidigt, indtil en revision er
gennemfort og sat i kraft.

6.2.1 Retspraksis om midlertidig opretholdelse af national ret efter en preejudiciel dom
fra EU-Domstolen

Det folger af fast EU-retspraksis, jf. EU-Domstolens dom af 21. juni 2007 i de forenede sager
C-231/06-C-233/06 Jonkman, ECLI:EU:C:2007:373, preemis 38, at medlemsstaterne har en
vis tid efter en preejudiciel dom til at bringe national ret i overensstemmelse med EU-retten.
Det pahviler séledes de nationale myndigheder at treeffe “de almindelige eller scerlige foran-
staltninger, der er egnede til at sikre overholdelsen af fellesskabsretten pa deres omrade”.
Samtidig bevarer medlemsstaterne “retten til at veelge, hvilke foranstaltninger der skal treef-
fes”, idet de dog skal pase, “at national ret sa hurtigt som muligt bringes i overensstemmelse
med feellesskabsretten, og at borgernes rettigheder i henhold til feellesskabsretten gennemfo-
res fuldt ud.” '
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Ligeledes er det anerkendt af Hgjesteret, at myndighederne uden at handle ansvarspaddragende
kan opretholde en ellers EU-retsstridig lovgivning i en vis periode. Hgjesteret har i U
2017.1243H (som sagseggeren fejlagtigt benaevner Ajos-sagen, der er gengivet i U 2017.824)
fastslaet, at den danske stat ikke ifaldt erstatningsansvar pa et tidspunkt, som 14 inden for den
hurtigst mulige implementering af Pereda-dommen. Det forhold, at en medlemsstat ikke ifal-
der erstatningsansvar, selv om en national lovgivning opretholdes i en periode efter afsigelsen
af en EU-domstolsdom, som rejser tvivl om lovligheden af national ret, indikerer séledes
ogsa, at medlemsstaten skal indremmes en vis tid til at tilpasse den nationale retsorden til
EU-retsudviklingen.

Sagsegte gor geldende, at det heraf folger, at medlemsstaterne i denne midlertidige periode
kan opretholde den eksisterende lovgivning, indtil en ny og revideret lovgivning er tradt i
kraft. Det gores i den forbindelse gaeldende, at processen med revision af de danske lognings-
regler indtil nu er blevet fremmet hurtigst muligt i lyset af de ekstraordinare vanskeligheder,
som den frembyder, at det samlede indgreb i rettighederne efter e-databeskyttelsesdirektivet
og Charteret i form af generel logning under alle omsteendigheder i sig selv er sterkt begran-
set, og at det vil have vasentlige samfundsmassige skadevirkninger at tilsidesatte lognings-
reglerne i deres helhed uden at sztte andre regler i stedet.

Disse forhold, som er nzrmere uddybet nedenfor, ferer tilsammen til, at der ikke p& nuva-
rende tidspunkt er grundlag for at tilsidesette logningsbekendtgerelsen.

6.2.2 De retlige og faktiske konsekvenser i lyset af Tele2-dommen frembyder ekstraordi-
ncere vanskeligheder

Et hovedsynspunkt i steevningen er, at det efter Tele2-dommen er klart og utvivlsomt, at den
danske logningsbekendtgerelse er i strid med EU-retten, at bekendtgerelsen derfor i sin hel-
hed er ugyldig og ikke kan hdndhaves, og at andre EU-medlemsstater i gvrigt allerede har
suspenderet anvendelsen af deres logmngsregler som folge af dommen.

Denne fremstilling bestrider sagsogte.

Tele2-dommen angér de svenske og britiske regler om logning af teleoplysninger og tager
ikke stilling til de danske reglers forenelighed med EU-retten. Det kan heller ikke pa nogen
maéde udledes af Tele2-dommen, pracis hvilke dele af den gaeldende danske logningsbekendt-
gorelse, der matte vaere i modstrid med e-databeskyttelsesdirektivet sammenholdt med Char-
teret, og i givet fald hvilke tilpasninger det vil kraeve at rette op pa en sadan modstrid.

Raekkevidden af Tele2-dommen er séledes pa en rakke punkter uklar.

Savel Digital Rights-dommen som Tele2-dommen fastslér, at bekeempelse af grov kriminali-
tet og navnlig organiseret kriminalitet og terrorisme er af afgerende betydning for at sikre den
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offentlige sikkerhed, og at effektiviteten heraf'i vidt omfang kan veere afhaengig af anvendelse
af moderne efterforskningsteknikker sdsom anvendelse af lagrede teleoplysninger.

Tele2-dommen fastslar, at e-databeskyttelsesdirektivets artikel 15 sammenholdt med Charte-
rets artikel 7, 8 og 11 samt artikel 52, stk. 1, er til hinder for nationale regler, som fastsatter
en “generel og udifferentieret lagring af alle trafik- og lokaliseringsdata” med henblik pa
bekempelse af grov kriminalitet. ~

De nzvnte bestemmelser i e-databeskyttelsesdirektivet og Charteret er derimod ikke til hinder
for en lovgivning, der fastsatter en “madlrettet lagring af trafikdata og lokaliseringsdata”
med henblik pa bekeempelse af grov kriminalitet, forudsat at lagringen af disse data “begreen-
ses til det strengt nodvendige for sa vidt angar kategorierne af data, der skal lagres, de om-
handlede kommunikationsmidler, de berorte personer og den fastsatte varighed af lagrin-
gen”, jf. dommens premis 108.

For at opfylde disse krav skal en sadan national lovgivning for det forste fastsztte “klare og
preecise regler, der regulerer reekkevidden og anvendelsen af en sadan foranstaltning om
lagring af data”, ligesom lovgivningen skal indeholde “tilstreekkelige garantier” for den ef-
fektive beskyttelse af de personlige oplysninger mod misbrug. Lovgivningen skal navnlig
angive, “under hvilke omstendigheder og pa hvilke betingelser” der i forebyggende gjemed
kan vedtages en foranstaltning om lagring af data, jf. dommens preemis 109.

Om de materielle betingelser, som den nationale lovgivning skal overholde, fremgar det af
dommens praemis 110, at betingelserne “kan variere i forhold til de foranstaltninger, der
treeffes med henblik pa forebyggelse, efterforskning, afsloring og retsforfolgning af grov kri-
minalitet”, men at lagringen altid skal opfylde “objektive kriterier, som fastleegger et forhold
mellem de data, der skal lagres, og det forfulgte mal”. Afgrensningen af personkredsen skal
vare baseret pa “objektive forhold, der gor det muligt at fokusere malrettet pé en person-
kreds, hvis data kan afslore en forbindelse, i det mindste indirekte, til groy kriminalitet, bi-
drage til bekeempelse af grov kriminalitet pa den ene eller den anden mdade eller forhindre en
alvorlig fare for den offentlige sikkerhed.” En sadan afgreensning kan ifolge preemis 111
“sikres gennem et geografisk kriterium, nar de kompetente nationale myndigheder pa grund-
lag af objektive forhold finder, at der i et eller flere geografiske omrader er en forhajet risiko
for, at sadan kriminalitet bliver planlagt eller begdet.”

Ud over disse helt overordnede og abstrakte retningslinjer indeholder dommen imidlertid in-
gen konkrete anvisninger til, hvorledes kravene efter e-databeskyttelsesdirektivets artikel 15
sammenholdt med Charteret kan opfyldes samtidig med, at de i bestemmelsen anerkendte
hensyn til bl.a. den offentlige sikkerhed og efterforskning af straffesager kan beskyttes.
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Som anfert i pkt. 178-184 i generaladvokat Henrik @es forslag til afgerelse i Tele2-sagen,
bestar nytten af en generel pligt til datalagring i forbindelse med bekampelsen af grov krimi-
nalitet i den begransede mulighed for at laese fortiden ved hjelp af data, som gengiver kom-
munikationshistorikken for en person, selv inden denne person var mistzenkt for at have for-
bindelse til grov kriminalitet. Herved adskiller den generelle datalagring sig fra den mélret-
tede overvagningsforanstaltning.

Det er saledes vanskeligt at udlede direkte af Tele2-dommen, hvordan en almindelig pligt til
logning teknisk set kan erstattes med en mere malrettet lagring, som samtidig opfylder de
vaesentlige hensyn af almen interesse i form af bl.a. bekeempelse af grov kriminalitet m.v.,
som er udtrykkeligt oplistet i e-databeskyttelsesdirektivets artikel 15 og anerkendt i EU-rets-
ordenen i gvrigt, jf. ogsa justitsministerens talepapir af 24. februar 2017 til brug for besvarel-
sen af samradsspergsmal AA og AB (Alm. del) fra Folketingets Retsudvalg den 2. marts 2017
(sagens bilag 7).

En yderligere betydelig vanskelighed ved maélrettet logning er, at reglerne ikke mé fore til
uproportionale omkostninger for teleselskaberne, jf. ogsa felles heringssvar af 6. marts 2018
fra Dansk Erhverv, DI Digital, IT-Branchen og Telelndustrien i forbindelse med heringen
over udkast til lovforslag nr. L 218 som fremsat 11. april 2018.

Disse vanskeligheder kommer ogsa til udtryk ved, at Kommissionen endnu ikke har udstedt
retningslinjer for, hvordan logning fremadrettet vil kunne konstrueres, jf. ogsé justitsministe-
rens udkast til tale af 20. marts 2018 til brug for besvarelsen af samradsspergsmal O og P fra
Folketingets Retsudvalg den 5. april 2018 (REU Alm. del 2017-18, Endeligt svar pa sporgs-
mal 588).!

Hertil kommer, at dommen ikke forholder sig til, at mange nationale logningsregler, herunder
de danske, ikke kun anvendes til almindelig efterforskning af grov kriminalitet, men ogsé
bl.a. bidrager til at sikre, at medlemsstaternes internationale forpligtelser overholdes, herun-
der FN-forpligtelser til terrorbekempelse. Som det fremgéar ovenfor under afsnit 4.1, blev
bestemmelsen i retsplejelovens § 786, stk. 4, om logning af teleoplysninger netop indfert i
anledning af terrorangrebene den 11. september 2001 med henblik pa at styrke det strafferet-
lige veern mod terrorisme og forbedre politiets efterforskningsmuligheder.

Der verserer pa nuvarende tidspunkt flere sager ved EU-Domstolen, hvor der er forelagt prae-
judicielle spargsmél vedrerende sddanne problemstillinger, jf. bl.a. den belgiske forfatnings-
domstols afgerelse nr. 96/2016 af 19. juli 20182 og den britiske sag C-623/17, Privacy Inter-

! Udkastet til tale kan tilgés pé folgende link:
https://www.ft.dk/samling/20171/almdel/REU/spm/588/svar/1485102/1887584/index.htm

2 Forelzggelsen er endnu ikke forkyndt af EU-Domstolen. Afgerelsen kan tilgés via folgende link: http://www.const-
court.be/public/f/2018/2018-096f.pdf
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national. Den navnte belgiske sag angar bl.a. spergsmalet om, hvorvidt e-databeskyttelses-
direktivets artikel 15 ogsa er til hinder for logning af teleoplysninger ikke bare til bekeempelse
af grov kriminalitet, men ogsa bl.a. til opretholdelse af den nationale sikkerhed, rigets forsvar
og bek@mpelse af seksuelt misbrug af bern. Den navnte britiske sag angar bl.a. spergsmalet
om, hvorvidt e-databeskyttelsesdirektivet i lyset af TEUF artikel 4 og Charterets artikel 51 i
det hele taget omfatter nationale regler om logning til brug for opretholdelse af den nationale
sikkerhed, og i givet fald hvordan Tele2-dommens krav skal anvendes pa sadanne regler.

Retsstillingen er altsd med andre ord i hgj grad uklar efter Tele2-dommen.

Af disse grunde er det usedvanligt vanskeligt at tilpasse den danske lovgivning til Tele2-
dommen.

6.2.3 Der er ikke forlobet urimelig lang tid siden afsigelsen af Tele2-dommen i lyset af
det nodvendige arbejde

Tele2-dommen blev afsagt i december 2016, og der er siledes p& nuvarende tidspunkt gdet
mindre end 2 ar fra dommens afsigelse.

I denne periode har Justitsministeriet uden ophold arbejdet med at revidere logningslovgiv-
ningen. Justitsministeriet har séledes siden afsigelsen af Tele2-dommen deltaget i en lang
rezkke moder i en EU-arbejdsgruppe, hvor EU-medlemsstaterne sammen med Kommissionen
har dreftet forskellige problemstillinger og spergsmaél, der er opstaet som konsekvens af
Tele2-dommen. Derudover har spergsmalet om logning vaeret behandlet pa flere rddsmeder
i Réadet for Retlige og Interne Anliggender. Der henvises i den forbindelse til afsnit 4.9 oven-
for.

Disse forhold taler for, at den midlertidige periode, som Danmark har til at tilpasse dansk ret
i lyset af Tele2-dommen, endnu ikke er udlgbet. Det bemarkes til sammenligning, at Hgje-
steret i ferielovs-sagen (U 2017.1243) fandt det velbegrundet, at de danske myndigheder
brugte et ars tid pa at udrede dommens nzrmere konsekvenser og tilvejebringe et fyldestge-
rende beslutningsgrundlag, herunder ved at undersege opfelgningen i andre lande pa dom-
men, selvom den pageldende @ndring af ferieloven var “afgreenset og relativ enkel”. Heref-
ter, og i lyset af at eendringen af logningsbekendtgerelsen ikke er enkel, ma det ogsa anses
for velbegrundet, at sagsegte indtil videre har brugt godt halvandet ar pé i samarbejde med
de ovrige EU-medlemsstater at drofte konsekvenserne af Tele2-dommen fra december 2016
med henblik pé at na frem til en fzlles losning pa de problemstillinger, som dommen medfe-
fer.
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6.2.4 Indgrebet i form af den generelle logningsforpligtelse er af begranset intensitet

Sagsegte gor herudover gaeldende, at virkningerne af de indgreb, som logningsbekendtgerel-
sen i dag métte indebeere i virksomheders og borgeres rettigheder i medfer af Charterets arti-
kel 7, 8 og 11, jf. artikel 52, stk. 1, er begraensede péa flere mader.

Det folger séledes udtrykkeligt af bl.a. preemis 101 i Tele2-dommen, at et indgreb i rettighe-
derne efter Charterets artikel 7 og 8 i form af logning af teleoplysninger netop ikke kan inde-
baere en krankelse af det vaesentligste indhold af disse rettigheder, idet der ikke sker nogen
registrering af indholdet af kommunikationen.

Hertil kommer, at den danske logningsforpligtelse ikke omfatter internetkommunikation, li-
gesom logningsbekendtgerelsens § 3 undtager en rakke mindre foreninger m.v. Retsplejelo-
ven opstiller endvidere strenge krav til myndighedernes adgang til de lagrede oplysninger.
Det betyder alt andet lige, at det samlede indgreb er mindre intensivt end det, som EU-Dom-
stolen bedgmte i Tele2-dommen.

6.2.5 En ojeblikkelig tilsidescettelse af logningsbekendtgorelsen vil have veesentlige sam-
Sfundsmcessige skadevirkninger

Endelig gor sagsogte geldende, at de samfundsmaessige skadevirkninger, som en gjeblikkelig
tilsideszettelse af logningsbekendtgerelsen vil indebeare, potentielt vil vare meget betydelige,
herunder for politiets efterforskningsmuligheder og dermed for den nationale sikkerhed. Det
fremgér saledes af Rigsadvokatens, Rigspolitiets og Politiets Efterretningstjenestes udtalelser
i forbindelse med bl.a. lovforslag nr. L 180 af 24. marts 2010, at adgangen til loggede teleop-
lysninger i adskillige tilfeelde har veeret af vaesentlig eller afgerende betydning for efterforsk-
ning og retsforfolgning af alvorlige forbrydelser, herunder bl.a. i sager om drab, terror, ban-
dekriminalitet, narkokriminalitet, hjemmereverier og seksuelle overgreb mod bern.

Det fremgér endvidere senest af Rigspolitiets udtalelse til brug for Justitsministeriets besva-
relse af 19. juni 2018 af spergsmal nr. 627 (Alm. del) fra Folketingets Retsudvalg?, at politiet
1 2017 péa landsplan rekvirerede almindelig eller udvidet teleoplysning efter retskendelse
3.037 gange. I alle disse tilfzelde har retten séledes konkret vurderet, at adgangen til de log-
gede teleoplysninger var afggrende for efterforskningen, jf. retsplejelovens § 781, stk. 1, nr.
2. Det bemarkes samtidig, at den serlige undtagelse fra kravet om forudgdende retskendelse
1 retsplejelovens § 783, stk. 4, til sammenligning kun blev anvendt 89 gange. Det fremgar
endvidere af besvarelsen, at politiet derudover i en lang raekke sager indhenter oplysninger
om bl.a. historiske lokaliseringsdata eller navnet pa brugeren af en IP-adresse eller en telefon
med et givent IMEI-nummer, uden at det dog er muligt at opgere det praecise antal.

3 Besvarelsen kan tilgas pa folgende link: https://www.ft.dk/samling/20171/almdel/reu/spm/627/svar/1498872/1913155.pdf
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Hertil kommer, at det ogsa er anerkendt i Tele2-dommens premis 103 og Digital Rights-
dommens premis 51, at effektiviteten af efterforskning og bekampelse af grov kriminalitet,
og navnlig organiseret kriminalitet og terrorisme, er atheengig af moderne efterforskningstek-
nikker sdsom anvendelsen af lagrede teleoplysninger.

Samlet set er der i lyset af ovenstaende ikke tvivl om, at en gjeblikkelig tilsidesattelse af
logningsbekendtgerelsen vil have betydelige samfundsmaessige skadevirkninger.

Sagsegte gor gaeldende, at det af de ovennavnte grunde ikke strider mod EU-retten og EMRK
at opretholde logningsbekendtgerelsen som gyldig indtil videre.

Det bemarkes i denne forbindelse, at sagsegtes synspunkt synes at vaere i overensstemmelse
med synspunkter, der er fremsat i en sag, der verserer ved den belgiske forfatningsdomstol.
Denne domstol har den 19. juli 2018 besluttet at forelaegge et praejudicielt spergsmal om mu-
ligheden for at opretholde nationale bestemmelser om logning p& midlertidig basis. Sagen har
faet sagsnr. C-520/18 ved EU-Domstolen. Det pagaeldende prajudicielle spargsmal har fol-
gende ordlyd (understregning tilfojet):*

” 3. Si, sur la base des réponses données a la premiere ou a la deuxiéeme question
préjudicielle, la Cour constitutionnelle devait arriver a la conclusion que la loi
attaquée méconnait une ou plusieurs des obligations découlant des dispositions
mentionnées dans ces questions, pourrait-elle maintenir provisoirement les effets de la
loi du 29 mai 2016 relative a la collecte et a la conservation des données dans le secteur
des communications électroniques afin d’éviter une insécurité juridique et de permettre
que les données collectées et conservées précédemment puissent encore étre utilisées
pour les objectifs visés par la loi? *

Sagsegte er ikke bekendt med de nermere omstandigheder i sagen. Pa baggrund af de of-
fentligt tilgeengelige oplysninger er det dog sandsynligt, at EU-Domstolens besvarelse af de
forelagte spergsmal vil have betydning for udfaldet af denne sag.

4 Dommen kan la&ses i sin helhed pa folgende link: http://www.const-court.be/public/f/2018/2018-096f.pdf

Side 34/39



Kammeradvokaten

| Dot LSl R SN AT
24. SEPTEMBER 2018

6.3  Logningsbekendtgerelsen er ikke i strid med EMRK

Sagsegerne ger i steevningens afsnit 4.5 gzldende, at logningsbekendtgerelsen strider mod
EMRK artikel 8. Sagsegerne har imidlertid ikke pa nogen made konkretiseret, hvilken kon-
kret praksis fra Den Europziske Menneskerettighedsdomstol (EMD) man péberéber sig, eller
hvori denne modstrid neermere bestemt skulle besta. Den omstendighed, at EU-Domstolen
ved Tele2-dommen fandt, at Charteret var til hinder for regler som de svenske, er selvsagt
ikke tilstreekkelig til at fastsla, at EMD ville na til samme konklusion for sd vidt angér de
danske reglers forhold til EMRK.

Hertil kommer, at der ikke er nogen stotte for synspunktet i EMD’s praksis.

EMD har taget stilling til nationale regler om masseindsamling af data i fire domme (jf. af-
gorelse af 29. juni 2006 i sagen Weber og Saravia mod Tyskland (54934/00), afgerelse af 1.
juli 2008 i Liberty m.fl. mod Det Forenede Kongerige (58243/00) og afgerelse af 19. juni
2018 i sag Centrum for Rittvisa mod Sverige (35252/08)). Disse sager angik egentlig over-
végning, dvs. at oplysningerne kunne tilgés og anvendes umiddelbart af myndighederne uden
forudgéende kontrol, ligesom alle sagerne angik regler, som indebar, at selve indholdet af
kommunikationen blev registreret. I gvrigt blev bade Tyskland og Sverige frifundet for den
pastiede krenkelse af artikel 8, idet EMD konkret fandt, at disse landes regler overholdt de
seks minimumsgarantier udviklet i domstolens praksis.

Eftersom logningsforpligtelsen efter de danske regler ikke indebzrer en registrering af ind-
holdet af kommunikationen og i gvrigt ikke engang kan karakteriseres som hemmelig over-
vagning i den forstand, som EMD anvender dette udtryk, fordi myndighederne ikke har umid-
delbar adgang til de loggede oplysninger, er der intet grundlag for at antage, at de danske
regler om logning skulle vare i strid med EMRK, jf. neermere Justitsministeriets notat om
Digital Rights-dommen, side 23f (sagens bilag 4).

I anden rekke gores det geldende, at det under alle omstendigheder er foreneligt med EMRK
at opretholde den danske logningsbekendtgerelse midlertidigt, jf. ovenfor afsnit 6.2.

6.4 Bemerkninger til sagsegerens anbringender
Sagsegeren fremforer en rekke udokumenterede og/eller forkerte oplysninger og anbringen-

der i steevningen, herunder navnlig i afsnit 3 og 4. Disse giver — ud over det, der er anfort
ovenfor — anledning til felgende overordnede bemarkninger:
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6.4.1 Logning misbruges

Sagsggeren havder, at der er "flere generelle eksempler pa misbrug af de loggede oplysnin-
ger, som sagsoger vil redegore for ved vidneudsagn under sagen” (steevningen, side 24).
Sagsegeren opfordres (B) til at redegere for disse eksempler, sa sagsggte har reel mulighed
for at forholde sig til dem. I modsat fald ma disse overordnede bemarkninger anses for udo-
kumenterede i deres helhed, ligesom der ma tages forbehold for afbrydelse og udsattelse af
hovedforhandlingen.

6.4.2 Logning er dyrt, og data anvendes sjeeldent af politiet

Sagsegeren anforer (steevningen, side 24), at logning af data kreever omfattende og omkost-
ningstunge tekniske og administrative foranstaltninger af udbyderne, og at politiet sjeeldent
anvender de loggede data i praksis.

Sagsegte bestrider ikke, at logning er en byrde for de omfattede pligtsubjekter, men bestrider,
at byrden er omfattende og star i misforhold til politiets behov for disse data. Der henvises i
den forbindelse til det anferte ovenfor under afsnit 6.2.5

I ovrigt bemaerkes, at teleselskabernes eventuelle vanskeligheder ved at efterkomme reglerne
ikke indgér som relevant moment i vurderingen af, hvorvidt og i hvilket omfang reglerne
kraenker individuelle borgeres rettigheder. Hertil kommer, at der intet belaeg er for at antage,
at en differentieret logning i overensstemmelse med Tele2-dommen skulle veere mindre res-
sourcekraevende. '

6.4.3 Logning truer pressefriheden/kildebeskyttelsen

Sagsegeren haevder (stevningen, side 27), at logningsbekendtgerelsen truer den frie og uaf-
hangige presse, idet “magthaver vil principielt kunne trekke en liste over hvem der har kom-
munikeret med den pageeldende journalist”. Dette bestrides. Sagsegeren overser, at der i rets-
plejeloven er fastsat begreensninger for myndighedernes adgang til de loggede oplysninger,
som sikrer, at myndigheder netop ikke “principielt” kan fa adgang til disse oplysninger.

Den omstendighed, at det som pastaet af sagsegerne i en hypotetisk situation med mangelfuld
sikkerhed hos en udbyder af elektroniske kommunikationstjenester skulle kunne lade sig gere
at fa adgang til og misbruge de lagrede oplysninger pa den beskrevne made, er naturligvis
uden betydning ved vurderingen af reglernes gyldighed som sédan.
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6.4.4 De danske regler om editionspligt strider mod EU-retten — Telenor-dommen

Sagsegeren anferer (stavningens side 27), at de danske regler om edition er i strid med e-
databeskyttelsesdirektivet og Charteret.

Hertil bemaerkes for det forste, at den nedlagte péstand i sagen udelukkende angér gyldighe-
den af logningsbekendtgerelsen. Regler om adgang til de lagrede data — herunder regler om

" underretning og edition — findes i bestemmelser i retsplejeloven, hvis gyldighed ikke er an-

faegtet under sagen.

For det andet, og under alle omstandigheder, bestrides det, at de danske regler om edition
strider mod e-databeskyttelsesdirektivet eller Charteret.

Ostre Landsrets kendelse af 7. maj 2018, som er det eneste grundlag, sagsggeren henviser til,
er ikke udtryk for en underkendelse af reglerne om edition. Kendelsen viser tvertimod, at de
danske regler om (civilretlig) edition kan anvendes under hensyntagen til de begransninger i
adgangen til teleoplysninger, som e-databeskyttelsesdirektivet og Charteret foreskriver.

Det fremgér udtrykkeligt af kendelsen, at @stre Landsret foretager en afvejning inden for
rammerne af retsplejelovens § 299 af de tungtvejende hensyn i Charteret og e-databeskyttel-
sesdirektivet over for sagsegerens interesse i oplysningerne, og at denne afvejning forer til et
afslag pa adgang til de pagzldende oplysninger.

6.4.5 Starttidspunktet for fastleeggelsen af det tidsrum, som Danmark har til at efter-
komme EU-Domstolens dom

Sagsegeren anforer i stevningen, side 29-30, at sagsogte har brugt ca. 4 ar pa at udrede kon-
sekvenserne af Digital Rights-dommen, og at High Court i Det Forenede Kongerige har "gi--
vet den engelske regering 6 maneder til at vedtage nye regler pa omradet.”

Dette bestrides. Den dom, som Danmark nu skal efterleve, og som er omdrejningspunktet i
denne sag, er ikke Digital Rights-dommen, men Tele2-dommen. Den tid, som Danmark har
til at indrette den danske logningslovgivning i overensstemmelse med EU-Domstolens prak-
sis skal derfor fastleegges med udgangspunkt i Tele2-dommen, som blev afsagt den 21. de-
cember 2016. Justitsministeriet har saledes allerede analyseret konsekvenserne af Digital
Rights-dommen og foretaget de fornedne @ndringer i dansk ret (ophaevelse af sessionslog-
ning), jf. ovenfor afsnit 4.6.
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6.4.6 Kommissionen har ikke indikeret, at de geeldende danske logningsregler er i strid
med EU-retten

Sagsegeren heevder (staevningens side 31), at Kommissionen til teleindustrien har indikeret,
at de danske logningsregler er i strid med EU-retten. Dette bestrides. Kommissionen har ikke
indikeret dette, og det fremgar ikke af det brev af 8. marts 2018 fra Kommissionen til telein-
dustrien (bilag 9), som sagsegeren stotter denne péstand pa.

6.4.7 Digital Rights-dommen pdvirker ikke logningsbekendtgorelsens gyldighed

Sagsegerne anforer i staevningens afsnit 4.2, at logningsbekendtgerelsen ikke kan opretholdes
med hjemmel i logningsdirektivet, som blev ophavet ved Digital Rights-dommen. Dette be-
ror pa en misforstaelse. For det forste er henvisningen til direktivet udgéet, jf. @ndringen af
logningsbekendtgerelsen ved bekendtgerelse nr. 660 af 19. juni 2014. For det andet udger
direktivet ikke ”hjemlen” for logningsbekendtgerelsen. Bekendtgerelsen er udstedt i medfer
af retsplejelovens § 786, stk. 4 og 7, som giver hjemmel til at fastsatte regler om telenet- og
teletjenesteudbydernes praktiske hjelp med indgreb i meddelelseshemmeligheden. Bekendt-
gorelsens lovlighed athanger derfor ikke af direktivets gyldighed.

Det samme ger sig geeldende i forhold til e-databeskyttelsesdirektivet, hvor sagsegerne i af-
snit 4.3 anforer, at logningsbekendtgerelsen ikke kan opretholdes med henvisning til de nu
ophzvede undtagelsesbestemmelser i dette direktiv. Konsekvensen af ophavelsen af undta-
gelsesbestemmelserne ved Digital Rights-dommen er ikke, at logningsbekendtgerelsen ikke
har ”hjemmel”. Konsekvensen er udelukkende, at bekendtgerelsen efter ophavelsen skal be-
demmes efter direktivets gvrige bestemmelser.

6.4.8 Regler om adgang til loggede oplysninger

[ steevningens afsnit 4.4 anferer sagsegerne bl.a. som argument for logningsbekendtgerelsens
ugyldighed, at der ikke er krav om, at de bererte registrerede personer underrettes, nar myn-

-dighederne har fiet adgang til deres teledata.

Dette er ikke korrekt. Retsplejelovens § 788, stk. 1, bestemmer tveertimod, at der efter afslut-
ningen af et indgreb i meddelelseshemmeligheden — herunder i form af teleoplysning — som
hovedregel skal gives underretning om indgrebet. Har den person, til hvem underretning efter
stk. 2 skal gives, veret mistenkt i sagen, skal der ogsa gives underretning herom og om,
hvilken lovovertreedelse mistanken har angaet. Undtagelse gores efter § 788, stk. 4, alene,
hvis underretningen vil vere til skade for efterforskningen.
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"""""""""" 7.  PROCESSUELLE MEDDELELSER

til sagsogte kan stiles til advokat Rass Holdgaard, Vester Farimagsgade 23, 1606 Kebenhavn
V (j.nr. 4000587).

8. MOMSREGISTRERING

Sagsegte er ikke momsregistreret.
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— Rass Holdgaard
Partner, Advokat (H)
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